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1. Premessa

L’intenso utilizzo della tecnologia dell’informazione nelle attivita della Pubblica Ammi-
nistrazione e i nuovi scenari di rischio conseguenti un attacco di tipo terroristico o
malevolo rendono necessario, da parte delle pubbliche amministrazioni, 'aggiorna-
mento della valutazione dei rischi, 'adeguamento delle strategie in tema di sicurezza e
il rafforzamento dei presidi di emergenza in modo da garantire adeguati livelli di Con-
tinuita Operativa (CO) anche a fronte di incidenti di ampia portata. Il CNIPA dall’aprile
2005 si ¢ fatto carico di seguire e promuovere la continuita operativa nel settore pub-
blico attraverso la costituzione di uno specifico centro di competenza che fornisce
supporto alle amministrazioni nella materia.

Nell'ambito di queste attivita, il gruppo di lavoro coordinato da Giovanni Rellini Lerz,
responsabile del centro di competenza sulla continuita operativa, ha prodotto nel 2006 le
“Linee guida alla continuita operativa nella pubblica amministrazione”, pubblicato come
Quaderno CNIPA n. 28, con il fattivo contributo di rappresentanti di Amministrazioni e di
Associazioni di fornitori. A cura del CNIPA ¢ stata pure prodotta la minigrafia n. 10 “La con-
tinuita operativa delle PA”, che € un agile strumento per I'informazione di base sul tema.

Al fine di mettere a disposizione delle Amministrazioni altri riferimenti di supporto su que-
sto importante tema, viene ora pubblicata questa raccolta di casi di studio di soluzioni con-
crete di continuita operativa di alcune pubbliche amministrazioni.

In particolare, realizzate con la collaborazione diretta delle pubbliche amministrazioni,
sono state raccolte le soluzioni del Ministero dell’Economia e delle Finanze (Amministra-
zione Finanziaria), del Ministero della Pubblica Istruzione, del Ministero dei Trasporti
(Sistema Informatico del CED della ex-MCTC), dagli Istituti di Previdenza e assicurativi
(il cui caso ¢ stato redatto direttamente dal CNIPA) e dal CSI Piemonte, quest’ultimo
caso a testimonianza di come la continuita operativa sia ormai percepita come una com-
ponente essenziale dell’e-governement dalla pubblica amministrazione come tale, indi-
pendentemente dalle competenze centrali o locali.

A queste Ammnistrazioni va quindi rivolto un ringraziamento e in particolare a quanti
hanno redatto queste note:

e per il Ministero dell'Economia e delle Finanze: Raffaele Visciano, in collaborazione
con Sogei S.p.A;

e per il Ministero della Pubblica Istruzione: Annarita Bove; 5
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e per il Ministero dei Trasporti: Alessandro Calchetti;

e per CSI Piemonte: Guido Barbero, Paola Tavella, Stefano Lista, Vito Baglio, Franco
Ardito.

Un ringraziamento anche a Cristina Di Domenico e a Carla Simonetti del CNIPA, che hanno
partecipato alla realizzazione di questo lavoro.

Gaetano Santucci

Responsabile Area “Indirizzo,
supporto e verifica PA.C.”

§
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2. Introduzione

2.1 LA CONTINUITA OPERATIVA E LA PUBBLICA AMMINISTRAZIONE

Il tema della Continuita Operativa riguarda l'insieme dei metodi e degli strumenti finaliz-
zati ad assicurare la continuita dei servizi istituzionali anche in presenza di eventi indesi-
derati che possono causare il fermo prolungato dei sistemi informatici.

Questo tema risulta di estrema importanza per la pubblica amministrazione. Infatti, la
presenza di sistemi per la continuita operativa garantisce una disponibilita dei servizi
erogati sia tramite canali tradizionali, sia con modalita innovative, fornendo al cittadino e
alle imprese il pieno esercizio del suo diritto ad accedere ai servizi pubblici per via tele-
matica, come previsto dall’articolo 3 del “Codice dell’amministrazione digitale”.

I presente documento, che si collega al Quaderno n.28 “Linee guida alla continuita ope-
rativa nelle pubbliche amministrazioni”, racchiude le esperienze maturate da alcune
amministrazioni relativamente ai metodi e agli strumenti finalizzati ad assicurare la conti-
nuita nella fornitura dei servizi.

La gestione della continuita operativa non investe solo problematiche di natura tecnolo-
gica legate alla garanzia nella fruizione dei servizi e nella salvaguardia delle componenti
tecnologiche utilizzate, ma riguarda anche la tutela di tutte le altre risorse correlate, quali

personale e impianti coinvolti.

2.2 EVENTI DANNOSI E SOLUZIONI

La criticita dei dati e delle funzioni hanno imposto contromisure a garanzia della con-
gruita delle informazioni di conservazione. Le conseguenze di eventi volontari o cala-
mita naturali possono danneggiare il patrimonio informativo provocando indisponibilita
prolungata del sistema.

Gli eventi dannosi che possono essere fonte di rischio sono convenzionalmente classifi-

cati in due categorie:

e eventi fisici: colpiscono le risorse infrastrutturali e tecnologiche; sono, ad esempio,
malfunzionamenti hardware e indisponibilita o inagibilita prolungata di edifici;

e eventi logici: sono problemi causati dal software a seguito di errori applicativi
dovuti alle azioni di virus o hacker. 7
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Fondamentale ¢ la redazione di un piano di continuita operativa, che comprende, alme-
no, la definizione di un piano di intervento per la predisposizione di misure essenziali
per il recupero e il ripristino del servizio, garantendo adeguate risorse logistiche e infor-
matiche dedicate.

Le soluzioni pitu diffuse prevedono la condivisione delle risorse di ripristino tra pit orga-
nizzazioni e possono basarsi su centri di backup comuni oppure su servizi di housing o
di hosting di societa specializzate. Le soluzioni che offrono maggiori garanzie di conti-
nuita sono quelle basate su risorse dedicate. Tra queste si possono distinguersi principal-
mente due tipologie di soluzioni:

e ripristino a freddo: comprende soluzioni che necessitano di un tempo di prepara-
zione dell’'ambiente per operare in soluzioni di emergenza;

e ripristino a caldo: comprende tutte quelle soluzioni che consentono di riattivare il
servizio quasi immediatamente, in quanto le risorse sono gia configurate e predi-
sposte per erogare il servizio in alternativa a quello che ¢ stato interrotto.

2.3 BREVE GUIDA ALLA LETTURA

Questo documento presenta una raccolta di cinque casi di studio relativi alla Continuita
Operativa, che descrivono le esperienze maturate da realta appartenenti sia alla Pubblica
Amministrazione Centrale, sia a realta di amministrazioni locali.

Lo scopo finale della raccolta & la possibilita di mettere a fattor comune le esperien-
ze ad oggi in essere, in modo da offrire ad altre amministrazioni esempi e linee
guida aggiornate e dettagliate al fine di disporre di un supporto nella scelta eventua-
le di una propria soluzione di CO, in linea con quanto ad oggi funzionante e condi-
Viso.

I casi di studio vengono di seguito introdotti, nell'ordine con cui saranno affrontati all’in-
terno del documento, fornendo una guida ai contenuti successivamente delineati.

A conclusione del documento, € stato inserito un breve glossario di termini tipici o con-
tigui agli argomenti della Continuita Operativa, ricavato da quello che conclude le “Linee
guida per la Continuita Operativa delle pubbliche amministrazioni”, ma piu sintetico e
aggiornato.

2.3.17 MINISTERO DELL'ECONOMIA E DELLE FINANZE (AMMINISTRAZIONE FINANZIARIA)

2.3.1.1 Descrizione dell’Architettura Informatica
L’attuale infrastruttura di comunicazione del SI della Fiscalita € costituita da due reti
sovrapposte e parallele ognuna delle quali si avvale di una tecnologia diversa:
e una rete primaria aderente ai servizi a larga banda basati su tecnologia xDSL, con
protocollo di comunicazione TP su MPLS sulla rete di backbone, utilizzata dagli
8 Uffici appartenenti alle diverse strutture del Sistema nelle normali condizioni di
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funzionamento, consentendo il colloquio diretto con il CED ordinario dell’Anagrafe
Tributaria o con qualsiasi altro Ufficio;

e una rete di livello 2 in tecnologia ATM a topologia stellare, che connette tutti gli
uffici con il CED di Disaster Recovery (DR) ed assicura la continuita al servizio.
Ogni sede periferica, dunque, ¢ dotata di un ulteriore accesso in grado di permet-
tere alla stessa di usufruire delle applicazioni del’ Amministrazione in caso di indi-
sponibilita del CED ordinario, utilizzando il collegamento verso il sito alternativo,
oltre a permettere le funzioni di backup ordinario.

La struttura centralizzata di accoglienza dei collegamenti periferici € costituita da un
unico accesso centrale in modalita ridondata formata da 2 accessi “Lambda Wave” a 2,5
Gbps.

2.3.2.1 Descrizione del Sistema di Disaster Recovery

La scelta fatta sul sito alternativo risponde a tutti i requisiti specifici dell’Amministrazione
e a quelli della migliore disciplina riguardo il DR; il sito scelto infatti ¢ ad una distanza
superiore a quelle minime “tollerabili” e, allo stesso tempo, sufficientemente vicino per
essere collegato mediante una connessione a banda larga. In tal modo si riduce al mini-
mo la possibilita che entrambi i centri siano colpiti da un disastro a carattere regionale
(terremoto, inondazione, contaminazione) viene inoltre garantita la dipendenza da infra-
strutture ambientali distinte (centrale elettrica, acquedotto, punto di accesso alla rete
geografica e alla centrale telefonica).

Il luogo prescelto permette, inoltre, la riduzione dei costi di trasferimento di dati, mate-
riali e personale.

Il sito risponde inoltre ai requisiti di sicurezza e accessibilita dell’Amministrazione, in
quanto:

e il centro di backup ¢ ubicato al di fuori dell’area metropolitana di Roma;

e Ja sede del centro si trova all'interno di una idonea struttura, isolata da zone resi-
denziali e sorvegliata.

Attualmente sono installati e funzionanti alcuni sistemi mainframe e open la cui configu-
razione & descritta di seguito:
- SISTEMI MAINFRAME

o 2 SISTEMI IBM zSERIES da 250 MIPS/cadauno con 16 GB ciascuno di RAM (piu
4500 MIPS dormienti);

© 4 processori crittografici;

o 2 processori per coupling facility;

128 canali ESCON;

32 canali FICON;

8 canali OSA,; 9

o

o

o
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o

8 canali COUPLING;
1 switch ESCON per complessive 128 porte;

o

@]

2 switch FICON per complessive 64 porte;
o sistema disco RAID da 36 TB,di cui 18 per la copia e 18 per ulteriori copie di sicu-
rezza;
o 1 sottosistema robotizzato a nastri per complessive 5000 cartucce e 4 stazioni di
lettura/scrittura di tipo 3490 e 2 di tipo 9840;
o 1 sottosistema a nastri virtuali;
o 2 coppie di estensori di canali FICON su rete IP.
- SISTEMI OPEN
o 1 server SUN FIRE 6800;
o 9 server SUN FIRE V210;
o 1 server SUN FIRE V480;
2 sistemi Blade Fujitsu-Siemens mod BX 600;
o 5 server mod. TX 200 S2R;
2 switch BROCADE Silk Warm 3800;
o 3 server partizionabili IBM 9117-570;
o 4 server SUN FIRE V440;
o 6 server SUN FIRE V 240.

o

o

Gli uffici finanziari distribuiti su tutto il territorio nazionale sono connessi al CED prima-
rio mediante un collegamento xDSL Rupa su rete MPLS. Tale collegamento, in funzione
delle postazioni di lavoro, ha velocita di trasmissione compresa tra 2 e 8 Mbit/s e banda
garantita compresa tra 0,5 e 4 Mbit/s. Presso il CED primario vi sono pertanto due acces-
si di accoglienza a 2,5 Gbit/s con banda garantita di 0,6 Gbit/s.

Analogamente tutti gli uffici finanziari sono provvisti di un secondo collegamento su rete
ATM, con velocita 2 Mbit/s e banda compresa tra 0,5 ed 1 Mbit/s. Tutti i circuiti secondari
terminano direttamente sugli 8 accessi Rupa a 155 Mbit/s presenti nel centro di backup.
La connessione tra i due centri, per complessivi 4 Gbit/s, ¢ assicurata da due distinti cavi
in fibra ottica stesi con percorsi completamente diversificati.

Il servizio di DR si compone di due opzioni:

e DR di base: solo salvataggio dati (RPO tendente a 0);

e DR esteso (comunque in contemporanea con il DR di base): risorsa elaborativa,
RTO 24h.

2.3.2 MINISTERO DELLA PUBBLICA ISTRUZIONE

2.3.2.1 Descrizione dell’Architettura Informatica

La configurazione del SI centrale del MPI si avvale di due elaboratori centrali, identificati

come “A” e “B”, di una Coupling Facility e di due Sysplex Timer. Tali elaboratori ospita-
1 O no un sistema VM e tre sistemi z/OS.
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Gli utenti del SI accedono ai servizi applicativi del mainframe attraverso una soluzione
Host On-Demand (HOD) denominata SiWeb.

La LAN e stata suddivisa in “Aree” che comprendono gli apparati di rete e di sicurezza a
supporto dei servizi erogati. Le Aree suddette sono interconnesse fra di loro in due modi
alternativi:

- Connessioni dirette tramite Trunk sugli apparati Switch

- Connessioni tramite Firewall

Ogni area ¢ identificata da VLAN create sugli apparati di Core/Distribution e da switch
di accesso dedicati, nonché da un indirizzamento IP univoco.

Le tipologie di utenti che si connettono al ST del MPI sono le seguenti:
- Amministrazione centrale
o UUCC, 4 Uftici
- Direzioni regionali
o DR, 18 Uffici distribuiti a livello Regionale
- Centri servizi amministrativi
o CSA, 100 Uffici primari distribuiti a livello Provinciale
- Istituzioni scolastiche

o Scuole, 11.000 distribuite su tutto il territorio Nazionale

Complessivamente al sistema sono definiti circa 133.000 utenti.
Il numero medio delle transazioni eseguite mensilmente & pari a circa 16.000.000 con
picchi di utilizzo che superano i 30 Milioni di transazioni/mese.

2.3.2.2. Descrizione del Sistema di Disaster Recovery

Il sito di DR che il Fornitore mette a disposizione di MPI ¢ situato a circa 40 Km di
distanza dal sito primario di produzione.

Il servizio di DR prevede la riattivazione di tutte le applicazioni erogate dei due sistemi
Mainframe di produzione chiamati PRD1 e PRD2.

Oltre alla componente Mainframe ¢ previsto il recovery dei servizi infrastrutturali e dei
collegamenti di rete (connettivita intranet/internet) necessari per la fruizione delle appli-
cazioni ripristinate.

Il servizio di DR ¢ regolamentato - da contratto - nella seguente modalita:
- Ripartenza (RTO), in caso di disastro, presso il sito del CED, entro 48 ore dalla

comunicazione/conferma di disastro da parte dell’ Amministrazione

- Esecuzione di una prova di recovery l'anno, allo scopo di assicurare che il piano
raggiunga effettivamente gli obiettivi previsti e che venga costantemente mantenu-
to allineato all’evoluzione dell’architettura e dei servizi

- Nessun giorno di ritardo nell’esecuzione della prova, rispetto alla data pianificata e 1 1
concordata
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- Esito positivo della prova effettuata

- Lorganizzazione DR ¢ composta da:

- FOR - Executive Management Team (EMT)

- MPI - Executive Management Team (EMT)

- Disaster Recovery Management Team (DRMT)

- Disaster Recovery Teams

2.3.3 SISTEMA INFORMATIVO DELLA MOTORIZZAZIONE (EX-MCTC)

2.3.3.1 Descrizione dell’Architettura Informatica

Il Sistema Informativo della Motorizzazione (ex-MCTC) nel seguito SIM, che opera nel-
I'ambito del Dipartimento dei Trasporti Terrestri del Ministero dei Trasporti, fornisce il
supporto alle attivita istituzionali dell’ Amministrazione, degli Uffici Periferici dislocati sul
territorio e dell’Ufficio Centrale Operativo (nel seguito UCO).

II SIM del CED della ex-MCTC garantisce in tempo reale I'accesso agli archivi, sia a sog-
getti Istituzionali, sia a organi preposti alla sicurezza (Carabinieri, Polizia di Stato, Guar-
dia di Finanza, Vigili Urbani), consente l'effettuazione delle revisione dei veicoli da parte
degli operatori professionali (Officine Autorizzate) e permette ai numerosi studi di con-
sulenza specialistica di pratiche auto collegate di fornire tempestivamente ai propri uten-
ti tutti i servizi previsti.

Dal punto di vista architetturale, il SIM del CED ex-MCTC poggia attualmente su una
piattaforma UNIX ed ¢ strutturato in due aree principali: il SI Centrale, che supporta tutti
gli uffici centrali e periferici ed il SI dell'U.C.O, che ¢ competente in materia di rinnovo
e duplicato della patente, annotazione dei cambi di residenza, stampa del duplicato
della carta di circolazione.

Al Sistema Centrale sono connessi gli utenti interni, residenti in strutture centrali e peri-
feriche, 'UCO e gli utenti esterni, sia pubblici (comuni, provincie) che privati (agenzie
pratiche auto, autofficine). Presso gli uffici periferici sono installati sistemi dipartimentali
connessi in rete geografica ai sistemi centrali.

Per quanto attiene alla rete del SIM del CED ex-MCTC sono attualmente operative le
tipologie di collegamenti di seguito indicate:

- tecnologia “Lan Estesa” per la connessione delle sedi del Ministero;

- tecnologia “Hyperway”, integrata all'interno della summenzionata “Lan Estesa”, per
la connessione delle sedi remote del Ministero (UU.PP., CPA, ecc.);

- tecnologia “Interdominio” per la connessione delle regioni e dei comuni/province
ad esse afferenti;

- ISDN PRI per la connessione di officine, agenzie, comuni, ecc.;
- CDN per alcuni utenti (per CDN si intende MPLS, FR, ecc. con terminazione al CED
e che connette una entita ben specifica: ad esempio fiat, mint, ecc.);
- tecnologia Internet, utilizzata per il “Portale dell’Automobista”, per la connessione
1 2 dei privati e dei cittadini in generale.
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2.3.3.2 Descrizione del Sistema di Disaster Recovery
La soluzione scelta dall’ Amministrazione ¢ quella di un servizio in outsourcing nell’ambi-
to del piti generale contratto di outsourcing per 'erogazione dei servizi di conduzione,
gestione, manutenzione del SIM ex-MCTC.
Il servizio di DR, assicura il recupero effettivo solo per i dati (on-line e batch) e per gli
output del Sistema centrale, del sistema Revisioni e dei servizi di rete. E previsto il ripri-
stino di tutti i dati dell’esercizio, attraverso il recovery dei servizi erogati, delle relative
configurazioni hardware e software e del pool di dischi ad esse legati (dati e software).
La soluzione adottata per il ripristino dell’operativita del SIM ¢ “a freddo”: in caso di
calamita o disastro a carico dello stabile del CED primario le copie di back-up custodite
presso la sede del fornitore vengono inviate al sito alternativo e i dati vengono caricati
sugli apparati ivi installati, per riavviare i servizi del SIM.
Il RTO ¢ previsto entro le 48 ore naturali e consecutive dalla richiesta dell’ Amministra-
zione o dal verificarsi dell’evento.
II RPO ¢ di un giorno al massimo.
Dal punto di vista organizzativo sono previsti i seguenti gruppi:
- Gruppo di Gestione del DR; detto gruppo di gestione € composto da:

o il Direttore dei Lavori del’Amministrazione (che ¢& il Direttore del CED);

o il Direttore dei Lavori del fornitore;

o il Coordinatore del DR ed il Responsabile dei servizi di gestione dell'Infrastruttu-

ra, sempre del fornitore.

- Gruppo Tecnico del DR.
- Gruppo Operativo del DR.
- Gruppo di Controllo del sito di DR.

2.3.4 CENTRO UNICO DI BACKUP DEGLI ENTI DI PREVIDENZA E ASSISTENZA (CUB)

2.3.4.1 Descrizione dell’Architettura Informatica

Il sito utilizzato come Centro Unico di Backup ¢ localizzato nella zona metropolitana di
Roma ed & quasi completamente dedicato agli impianti e alle infrastrutture per Data
Center, limitando di fatto il rischio connesso alle altre attivita industriali operanti nella
stessa area.

Questo sito fornisce i servizi di DR a seguenti Enti di Previdenza e Assistenza:

o INPS;
o INAIL;
e INPDAP;
e JPOST.
I centri primari degli Enti sono ubicati in Roma in zone poste entro un raggio di 5 chilo-
metri; la distanza media in linea d’area tra i centri primari e quello di DR ¢ di circa 10 Km.
Per la connessione con il CUB, I'architettura prevede una soluzione di networking ottico 1 3
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ad alta velocita basata su tecnologia di tipo DWDM (Dense Wavelenght Division Multi-
plexing). La realizzazione di Reti Ottiche basate su di apparati WDM consente di esten-
dere le connessioni tra apparati SAN & LAN a distanze geografiche e garantisce estrema
affidabilita, capacita e qualita del servizio.

Per quanto riguarda i dati, essi vengono duplicati in tempo reale sugli apparti storage
presenti presso il CUB, realizzandone cosi una copia che consente di contenere la
potenziale perdita di informazioni “in volo” entro i limiti previsti.

Il CUB ¢ fornito e gestito da un outsourcer che garantisce un presidio operativo h24 7x7
per la normale gestione dell’infrastruttura informatica e tecnologica e che, in caso di
dichiarazione di disastro del/dei Centri di esercizio o di switch-over dell'ambiente di
esercizio, provvede all’attivazione dei sistemi di backup entro i tempi prestabiliti.

Nel CUB sono presenti diverse piattaforme tecnologiche, rispondenti alle esigenze di
recovery di ciascun degli Istituti ed ai rispettivi ambienti di esercizio.

Per gli ambienti host centrali di INPS e INAIL sono presenti elaboratori IBM zSeries; sul
fronte storage sono presenti sottosistemi di diversi fornitori, tra cui IBM, EMC, HDS,
STK. Per gli ambienti “open” i principali sistemi sono:

- IBM: X455, X460, X460, X445, X346, BladeHS20, Blade HS40, Blade ]JS20, P690,
P595

- SUN: E10000

- HP: Superdome, GS1280, GS320, ES45, ML570, RX4620

- Compaq:CPQ7000
Le soluzioni adottate dal CUB variano a seconda dell’amministrazione. In sintesi la situa-
zione attuale € la seguente:

- INPS 2003
Replica asincrona, Database DB2, backup caldo per la parte critica e a freddo per i siti
di datawarehouse.

- INPS 2005
Come INPS 2003, ma con il passaggio a replica sincrona e a Database MS-SQL.

- INAIL 2005
Replica sincrona, Database DB2 e Oracle, backup caldo.

- INPDAP 2006
Replica asincrona, Database Oracle, backup caldo per le parti mission critical e a freddo
per i server non connessi a SAN.

- INPS 2006
Replica sia sincrona (server Intel e iSeries), che asincrona (HP), Database MS-SQL
(InteD), DB2 (iseries) e Oracle (HP), backup come INPS 2005.

- IPOST 2006
1 4 Copia dei dati (intera immagine) su nastro e conservazione presso il CUB, ove sono
anche presenti i server (inattivi in condizioni normali) da utilizzare in caso di disastro.
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2.3.5 CSI PIEMONTE

2.3.5.1 Descrizione dell’Architettura Informatica
II CSI-Piemonte nasce nel 1977, anno in cui la Regione Piemonte, 'Universita di Torino
e il Politecnico di Torino danno vita al “Consorzio Piemontese per il trattamento automa-
tico dell'informazione”, Ente autonomo a totale controllo pubblico con il compito di
progettare, realizzare e gestire un sistema regionale di elaborazione dei dati
Con otto sedi attive sul territorio e 54 Consorziati, il CSI & una delle maggiori aziende ita-
liane di ICT per il settore pubblico: favorisce il dialogo fra Enti, cittadini e imprese, contri-
buendo all’offerta di servizi semplici ed efficienti e al rilancio dell’economia regionale.
Complessivamente questo scenario coinvolge un bacino di utenza dell’ordine di 10.000
utilizzatori.
L’infrastruttura elaborativa della Server Farm di CSI Piemonte ¢ composta da server cen-
trali (SUN 15K/25K, SUN E10K) dedicati all'erogazione dei principali servizi applicativi. Il
quadro architetturale &€ completato da un consistente insieme di sistemi (x86) per sup-
portare le applicazioni web-based, e da sistemi eterogenei destinati ad erogare le rima-
nenti funzioni applicative.
Per la centralizzazione dei servizi internet ottenuta con 'utilizzo di molteplici infrastrut-
ture denominate Web Farm, si ¢ adottata un’architettura specifica specializzata per I'ero-
gazione di servizi internet nota in letteratura col termine DISA (Distributed Internet Ser-
ver Array). Tale architettura realizzata con un pool di server che forniscono una scalabi-
lita orizzontale illimitata del sistema (senza ricorrere a tecnologie di clustering proprieta-
rie), permette di applicare le politiche di fail-over e bilanciamento del carico necessarie
per garantire elevati livelli di servizio.
L’architettura standard dei servizi applicativi utilizza quindi il modello a tre livelli cosi
definiti:

- Web Server (Web Farm),

- Application Server (BEA WL);

- Data Base Server (RDBMS).
Con l'obiettivo di favorire la fruibilita dei servizi applicativi per gli Enti ed i cittadini su
tutto il territorio regionale, il CSI-Piemonte ha progettato, sviluppato e gestito sino ad

oggi una rete privata per la Pubblica Amministrazione denominata RUPAR.
Le principali tipologie (servizi) di accesso alla RUPAR sono:

- GPRS-UMTS (sia Internet-vpn che intranet);

- Internet (VPN SSL-IPsec)

- Satellite —> Internet (VPN SSL-Ipsec)

- LAN (10-100-1000 Mbit/s)

- WI-FI

- WAN —> ADSL, HDSL, SHDSL

- Dial-up 1 5
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E in corso d’opera da parte del CSI il progetto WI-PIE per la realizzazione di una dorsale
multiservizio basata sull'impiego di fibra ottica acquisita dalla Regione Piemonte con il
duplice obiettivo di estendere geograficamente I'infrastruttura TOP-IX dall’attuale confi-
gurazione ad una dimensione regionale e di garantire alla Regione Piemonte o a soggetti
da essa autorizzati, la disponibilita di canali ad uso esclusivo.

2.3.5.2 Descrizione del Sistema di Disaster Recovery

La soluzione DR di CSI Piemonte si basa su un CED secondario, proprietario, in moda-
lita “Hot Site”, che garantisce il recovery delle applicazioni / dati del CSI-Piemonte in
tempi brevi. L'infrastruttura ricalca, con un opportuno ridimensionamento, quella attual-
mente in uso nella Server Farm utilizzando le stesse tipologie di server UNIX SMP, Swit-
ches SAN, e Storage Array.

Le principali caratteristiche in dettaglio sono:

- CED strutturato su quattro piani, di cui tre fuori terra che contengono diversi
ambienti (Host, Storage, Open, Backup); attualmente il piano interrato non & utiliz-
zato. Entro la meta del prossimo anno ¢ prevista la ristrutturazione del piano inter-
rato dove verranno allestite altre sale CED e locali dedicati al Contingency Plan;

- impianti elettrici con soluzioni d’avanguardia (ridondate e con blindo-sbarre);

- alimentazione elettrica ridondata con UPS tampone (90 min di autonomia) e gene-
ratori con motore Diesel,

- locali climatizzati;
- spazi gia attrezzati disponibili per ospitare infrastrutture in housing suddivisi
mediante pareti mobili e in muratura;

- locali attrezzati e dedicati per attivita sistemistica per i casi di emergenza e per i
test del piano BC/DR,;

- la sicurezza ¢ garantita dalla sorveglianza armata (7x24), da tornelli con badge per
accedere all’edificio, e da porte a scorrimento automatico per ogni sala CED attiva-
bili tramite badge e codice segreto;

- il CED ¢ situato in prossimita dell’uscita della tangenziale e risulta facilmente rag-
giungibile;

- la zona non presenta rischi idrogeologici ed industriali.

16
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3. Casi di studio

3.1 MINISTERO DELL'ECONOMIA E DELLE FINANZE
(AMMINISTRAZIONE FINANZIARIA)

3.1.1 DESCRIZIONE DELL’ARCHITETTURA INFORMATICA

N

L’attuale infrastruttura di comunicazione del SI della Fiscalita & costituita da due reti

sovrapposte e parallele ognuna delle quali si avvale di una tecnologia diversa:

e una rete primaria aderente ai servizi a larga banda basati su tecnologia xDSL, con
protocollo di comunicazione TP su MPLS sulla rete di backbone, utilizzata dagli
Uffici appartenenti alle diverse strutture del Sistema nelle normali condizioni di
funzionamento, consentendo il colloquio diretto con il CED ordinario dell’Anagrafe
Tributaria o con qualsiasi altro Ufficio.

e una rete di livello 2 in tecnologia ATM a topologia stellare, che connette tutti gli
uffici con il CED di DR ed assicura la continuita al servizio. Ogni sede periferica,
dunque, ¢ dotata di un ulteriore accesso in grado di permettere alla stessa di usu-
fruire delle applicazioni dell’Amministrazione in caso di indisponibilita del CED
ordinario, utilizzando il collegamento verso il sito alternativo, oltre a permettere le
funzioni di backup ordinario.

e la struttura centralizzata di accoglienza dei collegamenti periferici € costituita da un
unico accesso centrale in modalita ridondata formata da 2 accessi “Lambda Wave”
a 2,5 Gbps.

Alla data ¢ in corso d’opera la trastformazione dell’infrastruttura di comunicazione
attraverso l'adesione ai dettami del Sistema Pubblico di Connettivita (SPC).L'utilizzo
delle due reti, presso la periferia ed al centro, ¢ governato da apparati router. I punti
di accesso al servizio, distribuiti su tutto il territorio italiano, sono circa 1500. La
distanza tra il CED primario e quello alternativo € superiore al valore di 50 Km, in
linea con le indicazioni universalmente riconosciute. I due siti sono connessi tramite
due collegamenti in fibra ottica dell’ordine dei Gbps, con percorsi completamente
diversificati.

L’ambiente centralizzato € costituito da quattro sistemi mainframe con potenza di elabo-
razione di oltre 9000 MIPS, ¢ presente un sottosistema di dischi in architettura RAID per
una capacita di memorizzazione di 30 terabyte e piu di 200 terabyte di storage con oltre 1 7
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un migliaio di sistemi server. Per quanto riguarda 'ambiente periferico in ogni ufficio ¢
presente una rete locale, le postazioni client sono oltre 60000 mentre alcune migliaia
Sono i sistemi server.

Al ST della Fiscalita sono connessi circa 450 enti (INPS, INAIL, banche, poste, ACI, ...),
circa 8.000 comuni connessi (attraverso Internet), circa 700.000 sono gli utenti abilitati,
circa 150.000 sono gli intermediari e le grandi imprese.

Per quanto riguarda i volumi di dati gestiti e le transazioni effettuate, il Sistema gestisce
46 milioni di contribuenti di cui 39 milioni di persone fisiche, 2 milioni di societa e 5
milioni di contribuenti IVA. T documenti gestiti (tra dichiarazioni, comunicazioni dati IVA,
atti del registro, pagamenti, documenti doganali, note trascrizione, iscrizione, e annota-
zione) sono circa 200 milioni 'anno, 10 milioni di transazioni giornaliere con i sistemi
centrali con un elevatissimo grado di affidabilita. 40 milioni I'anno di accessi ai siti Inter-
net dell’Amministrazione. Il patrimonio immobiliare gestito ammonta ad oltre 50 milioni
di unita immobiliari, 80 milioni ammontano le particelle dei terreni.

3.1.2 DESCRIZIONE DEL SISTEMA DI DISASTER RECOVERY

Limportanza dei servizi offerti per il paese, la criticita dei dati e delle funzioni gestite
sono fattori che hanno imposto sistemi e contromisure a garanzia della congruita delle
informazioni in fase di trattamento e di conservazione; dell’efficacia e dell’efficienza dei
servizi erogati; in modo da evitare che le conseguenze di eventi volontari o calamita
naturali possano danneggiare il patrimonio informativo provocando indisponibilita pro-
lungata del sistema informativo.
L’indisponibilita dei servizi IT € sempre causata da eventi non desiderati, questi rappre-
sentano la causa principale di inutilizzabilita dei servizi e causano le conseguenze piu
gravi per le operazioni informatiche; tali eventi sono convenzionalmente classificati in
due categorie: “Fisici”, ossia risorse infrastrutturali e tecnologiche (dai malfunzionamenti
hardware alla indisponibilita/inagibilita prolungata di edifici), “Logici”, ossia problemi
causati dal software (dagli errori applicativi alle azioni di virus o hacker).
La soluzione di DR indirizza eventi a priorita pit bassa ma, nello stesso tempo, ad impat-
to pitt ampio. Ogni soluzione di DR deve soddisfare specifici requisiti: salvaguardia dei
dati, disponibilita di una capacita elaborativa alternativa, predisposizione di un piano di
ripristino, garanzia di adeguati livelli di servizio, periodica verifica. L’obiettivo del proget-
to di DR ha costituito una graduale soddisfazione dei predetti requisiti. La disponibilita e
il corretto funzionamento del SI della Fiscalita dipendono da servizi fondamentali quali
ad esempio: attivita istituzionali, trasmissione telematica di versamenti e dichiarazioni,
operazioni doganali, operazioni sulle proprieta immobiliari. L’Amministrazione Finanziaria
annovera oltre 1200 applicazioni e circa 150 processi amministrativi.
Le ipotesi di partenza per le strategie di ripristino sono state fatte in base a requisiti ben
specifici riguardanti la necessita di una soluzione interna, la disponibilita di effettuazione
di prove di simulazione, la garanzia di funzionalita del sistema, la necessita di contenere
i tempi di ripristino, la possibilita di continuita operativa, la riservatezza dei dati. Per
1 8 questi motivi la scelta fatta ¢ stata quella di prevedere la disponibilita di un centro alter-
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nativo dedicato (una soluzione di tipo Hot Site invece di soluzioni di tipo outsourcing o
empty shell). Le dimensioni sono state definite sulla base di quanto determinato nella
fase di individuazione delle esigenze.
Il sito alternativo prescelto risponde ai requisiti delle best practices sulle tematiche di DR.
La distanza tra il sito primario ed il sito alternativo prescelto € superiore ai 50 km, con
diverse vie di accesso e collegamenti, nonché con elevata caratteristiche di sicurezza e
dotato di eccellente logistica.
E risultato subito impensabile pensare alla realizzazione di un sito alternativo per il reco-
very che potesse replicare l'intera realta del sito primario di esercizio, in termini di infra-
strutture, componenti hardware e software, dati ed informazioni. L’approccio adottato ¢
stato quello della determinazione del giusto compromesso tra benefici ottenuti e spesa
sostenuta. Tale analisi & stata una fase indispensabile per la individuazione delle applica-
zioni degne di recovery; per la determinazione della minima configurazione dei sistemi
di recovery, per la determinazione dei tempi di ripristino necessari per ciascun compo-
nente, la determinazione di quanti e quali dati possano essere perduti e non ripristinati;
quali dati debbano essere replicati tra i due siti.
La realizzazione del progetto di DR ha significato per il SI della Fiscalita il disegno di un
nuovo sistema, inteso come un passaggio da una situazione di un normale funzionamento,
fondato sulle relazioni tra processi amministrativi ed applicazioni, ad una situazione di DR
fondata sulle relazioni tra processi amministrativi critici ed applicazioni destinate al recovery.
Il processo analitico sopra descritto ¢ quello di impatto di fermo informatico sul processo
amministrativo (Ia cosiddetta BIA - Business Impact Analysis): processo che ha tenuto conto
di numerosi fattori quali I'impatto sul lavoro dei dipendenti, I'impatto sui cittadini ed enti
esterni, 'impatto economico, il danno di immagine, le implicazioni legali, la vulnerabilita del
processo, le condizioni per il ripristino, il costo di ripristino del servizio informatico (funzio-
ne dei costi hardware e software, costo dello storage, costo della rete).
La catena logica seguita ¢ stata: analisi dei processi in termini di vulnerabilita ed impatto
di fermo, dipendenza tra processi ed applicazioni, analisi delle applicazioni in termini di
dati gestiti e modificati, servizi utilizzati, apparati utilizzati in termini di componenti ser-
ver, componenti per lo storage, componenti di rete. La vulnerabilita del processo e I'im-
patto di fermo del sistema hanno determinato la criticita del processo. I processi censiti
sono stati posizionati su un diagramma cartesiano dove impatto di fermo e vulnerabilita
del processo sono state le coordinate individuate. La scala di valori utilizzata ¢ stata da 0
a 10 (valori accorpati, poi, in due valori qualitativi: basso ed alto).
La criticita dei processi € stata poi suddivisa in:

e alto impatto (processi con alto impatto con massimo danno in caso di fermo infor-

matico);
e bassa criticita (processi con basso impatto e bassa vulnerabilita), grandi rischi (pro-
cessi con basso impatto ed alta vulnerabilita).

Cio ha portato alle seguenti scelte: intervento prioritario (processi ad alto impatto), valu-

tazione della convenienza (processi a basso impatto ed alta vulnerabilita), si pud riman- 1
dare (processi a basso impatto e bassa vulnerabilita). 9
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N

L’analisi di impatto di fermo informatico ¢ stata svolta con ampio coinvolgimento del
personale dell’ Amministrazione Finanziaria. Qui di seguito si riportano alcuni dati utili
per comprendere la mole di attivita svolta:

e censiti 150 processi amministrativi;

e censiti oltre 1000 server;

e compilati 300 questionari;

e coinvolte oltre 120 persone;

e realizzate piu di mille pagine di rapporti;

e ricostruite le dipendenze tra processi, sistemi informatici, kit applicativi e server.
L’analisi fatta ha portato ad una consapevole individuazione delle priorita di recovery
delle diverse applicazioni. La definizione dell’Organizzazione di Recovery ha rappresen-
tato un altro passaggio cruciale per il progetto. L’Organizzazione di Recovery deve
garantire la messa in campo di tutte le misure atte a ridurre I'impatto di un evento disa-
stroso, rendere disponibili risorse alternative a quelle non disponibili, governare i
momenti di crisi e gestire il rientro alla normalita. L'iniziativa, coordinata dal Comitato
Centrale per la Sicurezza ICT del’Amministrazione Finanziaria (COCESD), ha visto il coin-
volgimento di tutti i Centri di Responsabilita facenti parte dell’Amministrazione ed ha
prodotto la definizione di componenti organizzative e relativi processi per essere in
grado di affrontare situazioni di crisi, come pure un eventuale recovery dei sistemi infor-
matici. Qui di seguito, in Figura 3-1 si fornisce una rappresentazione della struttura
messa in piedi.

Governo della crisi

Comitato di gestione della crisi

COCES Gruppo di coordinamento tecnico

Referenti di CdR Team funzionale applicativo ——  Team tecnico operativo
Teamamministrativo  —  Team di help desk

Responsabili degli uffici locali

Team di rientro

Coordinamento attivita Amministrazione Gestione operazioni di recovery

2 O Figura 3-1: Struttura di gestione di una crisi
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L’Organizzazione di Recovery, illustrata nella figura sopra, rappresenta il frutto di un
lavoro di gruppo che ha visto coinvolti tutti gli attori del COCESI e che ha portato alla
definizione di un insieme di definizioni di ruoli, responsabilita e procedure associate che
garantiscono la possibilita di salvaguardare il valore dell’informazione e mitigare 'impat-
to sui processi ‘business’ agendo con il coinvolgimento della componente dell’ Ammini-
strazione. L'organizzazione di recovery & stata ufficializzata con un decreto del Capo
Dipartimento e sono stati individuati ruoli e responsabilita.

E apparso chiaro fin dall'inizio, infatti, che la realizzazione di una soluzione tecnica
‘asettica’ che fosse imposta agli utenti senza il loro coinvolgimento avrebbe prodotto
false certezze e di fatto messo ’Amministrazione nella posizione di affidarsi solamente
ad una soluzione tecnica senza assumere la gestione degli aspetti operativi ed organizza-
tivi che in caso di crisi assumono importanza cruciale e permettono di superare tutti gli
eventi imprevisti nel rispetto delle priorita.

Il Comitato di gestione della crisi rappresenta la componente di vertice che deve pren-
dere le decisioni pitt importanti e che deve supervisionare le attivita degli altri gruppi. 1l
COCESI ha un ruolo centrale di supporto al Comitato e nello stesso tempo di coordina-
mento di tutte le iniziative che i singoli Centri di Responsabilita mettono in atto nell’am-
bito specifico. Il gruppo di coordinamento tecnico insieme ai team dipendenti ha la
responsabilita di tutte le attivita operative inerenti P'esecuzione delle procedure di reco-
very e rientro. In particolare, per le diverse componenti, sono stati individuati i seguenti
compiti ed attivita da svolgere.

3.1.3 IL COMITATO DI GESTIONE DELLA CRISI

e ha la responsabilita di garanzia e controllo sul progetto complessivo;
e valuta le situazioni di grave emergenza e dichiara lo stato di crisi;

e avvia le attivita di recovery e ne controlla lo svolgimento;

e gestisce i rapporti con l'esterno;

e avvia le attivita di rientro e ne controlla lo svolgimento;

e gestisce le situazioni non espressamente contemplate (minimizzare i rischi per i
dipendenti, facilitare lo scambio di informazioni corrette, risolvere i conflitti di
competenza).

3.1.4 I COMITATO CENTRALE PER LA SICUREZZA

e supporto il Comitato di Gestione;

e coordina le iniziative indirizzate ai Centri di Responsabilita;

e promuove iniziative a garanzia del mantenimento della continuita operativa, della
pianificazione dei test, dell’adeguamento dell’analisi di impatto;

e definisce le modalita di comunicazione tra gli organi dell’amministrazione in condi-
zioni di crisi;

DI

STUDIO
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e promuove le attivita di formazione e sensibilizzazione;

e controlla le operazioni tecniche;

e attiva i team operativi in emergenza,

e notifica lo stato di avanzamento al Comitato di Gestione;

e organizza la logistica del personale in trasferta.

I team funzionale applicativo:
e manutiene l'infrastruttura applicativa di recovery;
e manutiene la lista dei sistemi critici;
e gestisce il “change management” delle applicazioni;
e verifica il funzionamento delle applicazioni in configurazione di recovery;

e verifica l'esito delle procedure di salvataggio e quadratura.

3.1.5 IL TEAM TECNICO OPERATIVO

e manutiene l'infrastruttura tecnologica di recovery;

e svolge azioni di monitoraggio dei componenti dell’infrastruttura tecnologica di

recovery e del funzionamento dei sistemi in configurazione di recovery.

3.1.6 IL TEAM LOGISTICO AMMINISTRATIVO

e organizza le attivita di formazione del personale tecnico operativo;

e gestisce le attivita legate ai trasporti ed alla logistica.

3.1.7 IL TEAM DI HELP DESK

e aggiorna i sistemi di gestione delle conoscenze a supporto degli operatori (riguar-

do alle tematiche da affrontare in caso di crisi);

e predispone canali alternativi da adottare in caso di crisi e la diffusione presso gli

utenti dei riferimenti relativi;
e fornisce notizie sullo stato dei sistemi in periferia al gruppo di coordinamento tec-
nico;

e supporta gli utenti nella ripresa delle attivita al rientro dalla crisi.

3.1.8 IL TEAM DI RIENTRO

studia gli scenari di disastro e definisce le possibili strategie di rientro;
e rileva i danni in caso di disastro;

22 e coordina le operazioni di rientro.
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3.1.9 IL SITO DI BACK-UP

Il sito prescelto risponde ampiamente ai requisiti di sicurezza dell’Amministrazione, in
quanto tutto il comprensorio & presidiato giorno e notte. E raggiungibile via autostrada,
con il treno, con lelicottero, garantendo quindi la raggiungibilita a fronte di eventuali
condizioni di emergenza ed ¢ ben attrezzato in fatto di accoglienza del personale (fore-
steria, mensa, lavanderia, ecc). Il sito ¢ dotato di sistemi di continuita indipendenti,
impianto elettrico dedicato, sistemi di condizionamento autonomi, impianto antincendio
e antiallagamento, impianto di controllo accessi, impianto di controllo con TV a circuito
chiuso e video conferenza, sistema di telegestione (controllo accessi e impianti).

Dal punto di vista funzionale il sistema di recovery cosi progettato ha previsto due classi
di servizio, ossia una modalita definita di base ed una modalita definita estesa.

La prima modalita riguarda fondamentalmente il recovery delle banche dati, per gestire
malfunzionamenti e perdita delle banche dati originarie; la realizzazione di questo servi-
zio ha visto la configurazione, presso il sito alternativo, di un ambiente che assicura ido-
nei processi di memorizzazione dei dati ed opportune capacita di memorizzazione,
capaci di garantire l'allineamento con i dati primari e, quindi, nessuna perdita dei dati
stessi. Le principali attivita, quindi, hanno riguardato la replica sincronizzata dei dati nel
sito alternativo.

La replica avviene attraverso una struttura di collegamenti telematici ad alta capacita tra-
smissiva tra i due siti, con l'ausilio di componenti software di controllo dei flussi dei
dati, a garanzia dell'integrita e della coerenza dei dati stessi in fase di memorizzazione
sulle unita disco del sito alternativo.

In particolare, in tale modalita, le attivita riguardano:

e Jlattivazione dei processi di storage management, per I'analisi della tipologia, criti-
cita e modalita di utilizzo delle banche dati del sito primario;

e il recovery delle banche dati critiche residenti su disco;
e il recovery delle banche dati critiche residenti su nastro;

e Jattuazione di prove funzionali finalizzate alla verifica della funzionalita dei proces-
si e dei risultati in termini di integrita dei dati e tempi di attuazione.

Operativamente il servizio di recovery dei dati presso il sito alternativo ¢ attuato negli

stessi intervalli orari durante i quali sono operanti le applicazioni nel sito primario. Con

periodicita semestrale sono schedulate ed eseguite specifiche applicazioni di test, utiliz-

zando le banche dati trasferite e controllando i risultati delle elaborazioni, ai fini della

verifica, in termini di correttezza, delle operazioni svolte.

La seconda modalita & volta a garantire, in caso di disastro parziale o totale del sito pri-

mario, il ripristino dei processi elaborativi nel piu breve tempo possibile, utilizzando le

infrastrutture tecnologiche predisposte nel sito alternativo. Con tale soluzione ¢ stata rea-

lizzata una infrastruttura tecnologica che opera continuamente per le operazioni di sal-

vataggio e recovery delle banche dati e pu0, in caso di disastro, essere attivata in tempi 23
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contenuti per il recovery dei processi elaborativi critici. Questa seconda modalita ¢ fina-
lizzata alla ripresa delle attivita produttive, con particolare riferimento ai collegamenti ed
alle applicazioni telematiche con gli uffici dell’ Amministrazione e con gli utenti, con 'o-
biettivo di non avere perdita di dati e di ripristinare il funzionamento del sistema nel piu
breve tempo possibile.
Al fine di rispondere a precise e specifiche esigenze istituzionali, 'impianto presso il sito
¢ stato adeguatamente progettato e dimensionato sia in termini di tempi di ripartenza
adeguatamente dimensionati, sia di garanzia di continuita operativa per un opportuno
periodo. Lattivita, in questa modalita, si basa naturalmente sulla preventiva attuazione
del servizio di base, ed ha coinvolto 'organizzazione dei due siti in termini di:

e predisposizione, configurazione e adeguamento delle risorse elaborative alternati-

ve, necessarie per il ripristino funzionale del sistema;

e dimensionamento e configurazione delle risorse alternative di rete,

e predisposizione e adeguamento del piano di DR;

e predisposizione e adeguamento del piano di rientro, con ripresa delle attivita nel
sito primario;

e erogazione del servizio, in caso di disastro, con ripartenza degli ambienti critici.

Focalizzando Pattenzione sulla componente di storage management occorre ribadire che
le banche dati del SI della Fiscalita sono numerose e presentano una notevole estensio-
ne: sono attualmente presenti banche dati su disco per una capacita di circa 30 Tbyte in
ambiente mainframe e per circa 200 Tbyte in ambiente open, oltre a numerose banche
dati su nastri magnetici. Funzionalita e criticita delle banche dati, dunque, hanno defini-
to le politiche di recovery ed il disegno del piano di DR in modalita base, prevedendo il
recovery di circa il 50% delle banche dati su disco e di un insieme pit limitato delle
banche dati su nastro magnetico. Le banche dati considerate per 'operazione di reco-
very presentano le seguenti caratteristiche:
e banche dati su disco (per applicazioni real-time, per applicazioni batch critiche, log
giornalieri delle attivita dei sistemi transazionali, ...);
e banche dati su nastro (per reload su disco per elaborazioni, archivi storici, riutilizzo
per successive elaborazioni);

e ulteriori banche dati (normalmente ricostruibili con la ripetizione di elaborazioni
batch).

Il recovery delle banche dati critiche su disco ¢ finalizzata al salvataggio remoto delle
banche dati considerate critiche per il funzionamento regolare del SI della Fiscalita.
Per questa tipologia di dati e archivi ¢ necessaria una remotizzazione online diretta-
mente su sottosistemi dischi installati nel sito alternativo, attraverso le linee di trasmis-
sione dati ad alta capacita e le specifiche componenti di controllo. La relativa distanza
geografica tra i due siti richiede un processo di remotizzazione asincrono, che comun-
24 que garantisce livelli di servizio delle applicazioni accettabili ed un buon livello di
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aggiornamento. In tal modo si ha la garanzia che, in caso di malfunzionamenti ovvero
disastri, si possono ripristinare le banche dati ad un livello di totale coerenza ed in
tempi predeterminati.

Per una buona parte delle banche dati su nastro € previsto il trasporto periodico (setti-
manale o mensile, a seconda della tipologia dei dati) di una copia dei nastri nel sito
alternativo. Per i dati su nastro richiedenti un recovery pit frequente € previsto il carico
su disco e poi la remotizzazione online ed anche operazioni di scrittura direttamente su
unita nastro del sito alternativo.

Il funzionamento dell’ambiente elaborativo predisposto nel sito alternativo ¢ periodica-
mente verificato. Sono state definite specifiche prove che verificano l'efficacia del proces-
so di recovery delle banche dati, sia su disco che su nastro, senza interrompere le norma-
li attivita di remotizzazione dei dati. Le risorse elaborative del centro alternativo sono
state commisurate alle esigenze normalmente soddisfatte dal centro. La politica di dimen-
sionamento adottata ha comportato che le componenti elaborative del sistema di reco-
very sono state configurate tenendo conto anche della possibilita di condivisione di appa-
rati e i risorse. Inoltre in considerazione anche di esigenze di rapidita di recovery delle
applicazioni la capacita elaborativa alternativa ¢ per la maggior parte di tipo on demand.
Infine occorre ricordare che, come gia descritto all'inizio, la struttura di rete disponibile
all’ Amministrazione soddisfa due esigenze fondamentali:

e il back-up dei collegamenti primari non funzionanti, attraverso il percorso utente —
centro alternativo — rete di interconnessione ad alta velocita — centro primario;

e il back-up dell'intera rete in caso di DR.

La forte complessita e la numerosita e complessita delle applicazioni in esercizio e, di
conseguenza, la complessita delle operazioni di riattivazione nel centro alternativo, in
presenza di disastro, ha richiesto la puntuale predisposizione di uno specifico Disaster
Recovery Plan, che tiene necessariamente conto dell’evoluzione continua delle applica-
zioni e delle configurazioni hardware e software dei sistemi.

Pertanto ¢ stato indispensabile l'attivazione di un monitoraggio costante delle modifiche
degli ambienti, di verifica del piano stesso, anche attraverso 1'uso di strumenti informati-
ci di supporto per la gestione del disastro.

3.1.10 DESCRIZIONE DEL SISTEMA DI DISASTER RECOVERY

La scelta fatta sul sito alternativo risponde a tutti i requisiti specifici dell’Amministrazione
e a quelli della migliore disciplina riguardo il DR; il sito scelto infatti € ad una distanza
superiore a quelle minime “tollerabili” e, allo stesso tempo, sufficientemente vicino per
essere collegato mediante una connessione a banda larga. In tal modo si riduce al mini-
mo la possibilita che entrambi i centri siano colpiti da un disastro a carattere regionale
(terremoto, inondazione, contaminazione) viene inoltre garantita la dipendenza da infra-
strutture ambientali distinte (centrale elettrica, acquedotto, punto di accesso alla rete
geografica e alla centrale telefonica) 2 5
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Il luogo prescelto permette, inoltre, la riduzione dei costi di trasferimento di dati, mate-

riali e personale.

Il sito risponde inoltre ai requisiti di sicurezza e accessibilita dell Amministrazione, in

quanto:

26 :

Il centro di backup & ubicato al di fuori dell’area metropolitana di Roma.
La sede del centro si trova all'interno di una idonea struttura, isolata da zone resi-
denziali e sorvegliata.

Attualmente sono installati e funzionanti alcuni sistemi mainframe e open la cui
configurazione ¢ descritta di seguito:

.11 SISTEMI MAINFRAME

2 SISTEMI IBM ZzSERIES da 250 MIPS/cadauno con 16 GB ciascuno di RAM (piu
4500 MIPS dormienti);

4 processori crittografici;

2 processori per coupling facility;

128 canali ESCON;

32 canali FICON;

8 canali OSA;

8 canali COUPLING;

1 switch ESCON per complessive 128 porte;

2 switch FICON per complessive 64 porte;

sistema disco RAID da 36 TB,di cui 18 per la copia e 18 per ulteriori copie di sicurezza,

1 sottosistema robotizzato a nastri per complessive 5000 cartucce e 4 stazioni di let-
tura/scrittura di tipo 3490 e 2 di tipo 9840;

1 sottosistema a nastri virtuali;

2 coppie di estensori di canali FICON su rete IP.

.12 SISTEMI OPEN

1 server SUN FIRE 6800;

9 server SUN FIRE V210;

1 server SUN FIRE V480;

2 sistemi Blade Fujitsu-Siemens mod BX 600;
5 server mod. TX 200 S2R;

2 switch BROCADE Silk Warm 3800;

3 server partizionabili IBM 9117-570;

4 server SUN FIRE V440;

6 server SUN FIRE V 240.
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Gli uffici finanziari distribuiti su tutto il territorio nazionale sono connessi al CED prima-
rio mediante un collegamento xDSL Rupa su rete MPLS. Tale collegamento, in funzione
delle postazioni di lavoro, ha velocita di trasmissione compresa tra 2 ¢ 8 Mbit/s e banda
garantita compresa tra 0,5 e 4 Mbit/s. Presso il CED primario vi sono pertanto due acces-
si di accoglienza a 2,5 Gbit/s con banda garantita di 0,6 Gbit/s.

Analogamente tutti gli uffici finanziari sono provvisti di un secondo collegamento su rete
ATM, con velocita 2 Mbit/s e banda compresa tra 0,5 ed 1 Mbit/s. Tutti i circuiti secon-
dari terminano direttamente sugli 8 accessi Rupa a 155 Mbit/s presenti nel centro di
backup.

La connessione tra i due centri, per complessivi 4 Gbit/s, & assicurata da due distinti cavi
in fibra ottica stesi con percorsi completamente diversificati.

Il servizio di DR si compone di due opzioni:

e DR di base: solo salvataggio dati (RPO tendente a 0);

e DR esteso (comunque in contemporanea con il DR di base): risorsa elaborativa,
RTO 24h.

3.2 MINISTERO DELLA PUBBLICA ISTRUZIONE (MPI)

3.2.1 IL SISTEMA INFORMATIVO

La configurazione del CED del Ministero della Pubblica Istruzione, si avvale di apparec-
chiature hardware e prodotti software eterogenei che compongono i sistemi di elabora-
zione atti a garantire 'erogazione di quelli che vengono denominati i Servizi Utente.

3.2.2 ARCHITETTURA DI RETE

La LAN del CED MPI, costruita secondo il modello architetturale gerarchico standard a 3
livelli (Core/Distribution/Access), permette di garantire Disponibilita, Affidabilita, Perfor-
mances adeguate, Scalabilita e Gestibilita ai servizi forniti, nonché allineamento con gli
standard industriali e supporto per nuove applicazioni emergenti.

La LAN ¢ stata suddivisa in “Aree” che comprendono gli apparati di rete e di sicurezza a
supporto dei servizi erogati.

Le Aree suddette sono interconnesse fra di loro in due modi alternativi:

e Connessioni dirette tramite Trunk sugli apparati Switch

e Connessioni tramite Firewall

Ogni area ¢ identificata da VLAN create sugli apparati di Core/Distribution e da switch
di accesso dedicati, nonché da un indirizzamento IP univoco.

3.2.3 ARCHITETTURA DEL SISTEMA MAINFRAME

La configurazione del SI centrale del MPI si avvale di due elaboratori centrali, identificati 27

N. 35 1 QUADERNI - Centro Nazionale per 'Informatica nella Pubblica Amministrazione - FEBBRAIO 2008



LA CONTINUITA OPERATIVA NELLA PUBBLICA AMMINISTRAZIONE - CASI DI STUDIO

come “A” e “B”, di una Coupling Facility e di due Sysplex Timer. Tali elaboratori ospita-
no un sistema VM e tre sistemi z/OS.
Gli elaboratori sono collegati tramite canali sia di tecnologia escon che in rame (bus e
tag) ad una periferia composta dalle seguenti tipologie di apparecchiature:

e dischi, suddivisi in pool in base alla tipologia dei dati e dei programmi in essi

e contenuti e allambiente di pertinenza;

e apparati a cartuccia per il salvataggio e storicizzazione dei dati;

e stampanti per la produzione di tabulati a seguito di elaborazioni richieste dal cliente;

e apparecchiature di comunicazione per il collegamento con gli uffici periferici.

N

L’elaboratore “A” & un mainframe IBM 9672 RC6 con circa 300 Mips di potenza elabo-
rativa.

L’elaboratore “B” & un mainframe IBM 9672 R26 con circa 200 Mips di potenza elabo-
rativa.

La periferia dischi si compone di un sottosistema IBM ESS E20 2105 “A” per complessi-
vi 2100 Gb e un sottosistema IBM ESS F20 2105 “B” di circa 1200 GB. 1l sottosistema di
stampa si avvale di una stampante laser IBM 4000 e una stampante ad impatto Olivetti
3203.

La periferia cartucce € costituita da 8 unita IBM 3490 a caricamento manuale, un sistema
robotico IBM 3494, con 10 unita 3590 “Magstar”, che attualmente gestisce 300 cartucce
in modo nativo, e un sistema robotico IBM VTS B18, con 64 unita 3490 virtuali e 4 unita

fisiche 3590. Entrambi i sistemi robotici sono acceduti dai due elaboratori.

3.2.4 I'INFRASTRUTTURA SIWEB

Gli utenti del SI accedono ai servizi applicativi del Mainframe attraverso una soluzione
Host On-Demand (HOD) denominata SiWeb. Con l'uso della tecnologia HOD, consi-
stente nell'implementazione di un emulatore di terminale 3270 tramite applet java scari-
cabile da un server web, ¢ possibile accedere alle risorse del sistema Mainframe (sessio-
ne video e stampante) tramite una semplice applicazione browser web (es. Internet
Explorer).

Il servizio SIWeb ¢ fruibile in due modalita diverse: accesso pubblico da Internet
(www.siweb.istruzione.it, www.siweb.pubblica.istruzione.it) e accesso dalla Intranet
(www.siweb.mpi.it).

3.2.5 GLI UTENTI E LE APPLICAZIONI

Le tipologie di utenti che si connettono al ST del MPI sono le seguenti:
e Amministrazione centrale
o UUCC, 4 Utfici
Direzioni regionali
2 8 o DR, 18 Uffici distribuiti a livello Regionale
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e Centri servizi amministrativi

o CSA, 100 Uffici primari distribuiti a livello Provinciale

e [stituzioni scolastiche

o Scuole, 11.000 distribuite su tutto il territorio Nazionale

Complessivamente al sistema sono definiti circa 133.000 utenti.

Il numero medio delle transazioni eseguite mensilmente & pari a circa 16.000.000 con

picchi di utilizzo che superano i 30 Milioni di transazioni/mese.

Gli utenti si avvalgono delle funzionalita messe a disposizione dal sistema per gestire le

seguenti tematiche:

Tipologia Gestione

Finalita

Gestione
Amministrativa

Le attivita per la gestione amministrativa dell’anno scolastico sono
sostanzialmente finalizzate alla definizione degli organici del persona-
le dirigente, docente ed ATA, necessari per il corretto funzionamento
delle scuole, in funzione dei parametri dimensionali delle scuole stes-
se, delle loro caratteristiche di funzionamento, della loro ubicazione.
Sono inserite nella stessa area le attivita connesse con lo svolgimento
degli esami di stato.

Le attivita, che coinvolgono I"'amministrazione scolastica centrale, le
amministrazioni scolastiche periferiche e le istituzioni scolastiche, si svol-
gono senza soluzione di continuita durante I'intero arco dell’anno; esse
sono reciprocamente interdipendenti e strettamente connesse con quelle
dell’anno scolastico precedente e influenzano quelle dell’anno successivo.
La gestione amministrativa comprende le seguenti aree:

e Patrimonio immobiliare scolastico

* Reclutamento

* Organico di diritto

* Mobilita in organico di diritto

* Organico di fatto

* Mobilita in organico di fatto

* Esami di stato

Gestione contabile

Con questa terminologia si vuole indicare I'insieme delle applicazioni
afferenti I’Area economica-finanziaria utilizzate per amministrare a
livello contabile il MPI.

Il MPI partendo dalla legge di Bilancio (per tramite della applicazione
Bilancio di Previsione) opera sia a livello di ordinatore primario (Conta-
bilita Generale) che secondario (Contabilita Speciale); gestisce i suoi fab-
bisogni finanziari (Gestione Fabbisogni) fino all’analisi dei flussi di spesa
erogati dai singoli CSA e Istituzioni scolastiche (Monitoraggio).

La Gestione Contabile si articola nelle aree:

e Bilancio Previsionale

e Contabilita Generale

e Gestione Fabbisogni

e Rivalutazione Monetaria

e Contabilita Speciale

* Monitoraggio

DI

STUDIO

29
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Tipologia Gestione Finalita
Gestione La gestione giuridica ha le seguenti finalita:
giuridica e Gestire gli aspetti giuridici del rapporto di lavoro tra il dipendente e
I’Amministrazione, dal primo contratto di assunzione fino alla cessa-
zione.

e Registrare gli eventi significativi ai fini dell’inquadramento economi-
co e della definizione del trattamento di quiescenza.

* Mantenere traccia delle istanze presentate, a tale fine, dal dipendente.

e Rendere le informazioni disponibili ad altre Amministrazioni compe-
tenti.

e La gestione giuridica si articola nelle seguenti aree:

e Fascicolo personale

* Gestione della carriera

e Trattamento di quiescenza

Nell'ambito delle funzionalita sopra descritte sono stati identificati diversi livelli di criti-
cita per le singole applicazioni.

3.2.6 CRITICITA DI LIVELLO 1 - MISSION CRITICAL

Le applicazioni che rientrano in questa classificazione, e che sono di seguito elencate,
influenzano direttamente ’Amministrazione ed eventuali malfunzionamenti possono por-
tare significativi danni di immagine, economici e legali:

e Esami di stato (periodo genn. -sett.).

e Reclutamento, Graduatorie e Supplenze, Concorsi.

e Mobilita Organico di Diritto - Organico di fatto.

3.2.7 CRITICITA DI LIVELLO 2 - PROCESS

Le applicazioni che rientrano in questa classificazione, e che sono di seguito elencate,
influenzano direttamente la produzione dei prodotti della societa, ma non ¢ direttamente
visibile dall’ Amministrazione:

e Contabilita Speciale.

e Gestione giuridica del personale (Fascicolo, Ricostruzione carriera, Trattamenti di
quiescenza, Riscatti e Ricongiunzioni).

3.2.8 CRITICITA DI LIVELLO 3 - INFASTRUCTURE

Le applicazioni che rientrano in questa classificazione, e che sono di seguito elencate,
aiutano a far funzionare i processi interni dell’ Amministrazione. In generale un periodo
di fermo ¢ recuperabile:

e Gestione Abilitazioni alla libera professione.

e Rilevazione presenze.
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e Contabilita e Bilancio - Riv. Monetaria e Bilancio UU.CC. — Modelli previsionali -
Conto annuale.

e Flussi di cassa.

3.2.9 CRITICITA DI LIVELLO 4 — REPORT

Le applicazioni che rientrano in questa classificazione, e che sono di seguito elencate,
aiutano a far funzionare i processi interni dell’ Amministrazione. In generale un periodo
di fermo & recuperabile:

e Rilevazione integrativa dati statistici scuole.
e DataWarehouse.

e Organi collegiali.

3.2.10 LA SOLUZIONE

Il sito di DR che il Fornitore mette a disposizione di MPI ¢ situato a circa 40 Km di
distanza dal sito primario di produzione.

3.2.11 OGGETTO DEL RECOVERY

Il servizio di DR prevede la riattivazione di tutte le applicazioni erogate dei due sistemi
Mainframe di produzione chiamati PRD1 e PRD2.

Oltre alla componente Mainframe & previsto il recovery dei servizi infrastrutturali e dei
collegamenti di rete (connettivita intranet/internet) necessari per la fruizione delle appli-
cazioni ripristinate.

3.2.12 LIVELLI DI SERVIZIO PER IL DISASTER RECOVERY

Il servizio di DR & regolamentato - da contratto - nella seguente modalita:

e Ripartenza (RTO), in caso di disastro, presso il sito del CED, entro 48 ore dalla
comunicazione/conferma di disastro da parte dell’ Amministrazione.

e FEsecuzione di una prova di recovery I'anno, allo scopo di assicurare che il piano
raggiunga effettivamente gli obiettivi previsti e che venga costantemente mantenu-
to allineato all’evoluzione dell’architettura e dei servizi.

e Nessun giorno di ritardo nell’esecuzione della prova, rispetto alla data pianificata e

concordata.

e Esito positivo della prova effettuata.

3.2.13 PROVE PERIODICHE

Le prove periodiche, che si eseguono almeno con cadenza annuale, rappresentano il
momento di verifica funzionale dell’intero Piano di Disaster Recovery e sono strutturate 3 1
come segue:
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1. Pianificazione della prova:
e Condivisione data di esecuzione;
¢ Definizione obiettivi;
e Identificazione partecipanti;
e Predisposizione del documento “Piano del test di DR MPI”;
2. Esecuzione del test:
e Esecuzioni azioni di ripristino previste nel piano di DR;
e Esecuzione dei test di funzionalita del sistema ripristinato;
e Verifica documentazione tecnica e organizzativa,
3. Analisi dei risultati:
e Revisione dei risultati in base agli obiettivi definiti;
e Predisposizione eventuali azioni correttive;
e Aggiornamento documentazione tecnica e organizzativa;

e Redazione e condivisione del verbale contenente l'esito dei test eseguiti.

3.2.14 L'INFRASTRUTTURA TECNOLOGICA

L’infrastruttura condivisa dai servizi, la cui erogazione ¢ prevista dal sito di DR del Forni-
tore, si compone, da un punto di vista logico, di diversi livelli:
e un Mainframe con le medesime capacita elaborative (MIPS), spazio disco (Gbyte),
tape e TLC attualmente disponibili sul Mainframe di produzione.

e una connessione di rete WAN che consenta al sito di DR di essere raggiungibile
dalle sedi centrali e periferiche del Ministero.

e un’infrastruttura di sicurezza che consenta di isolare e proteggere i servizi in

opportune DMZ.

e un data storage che consenta il mantenimento dei dati acceduti dalle applicazioni e
ne garantisca l'allineamento e la consistenza con i corrispondenti dati presenti in
ambiente di produzione.

e un insieme di servizi infrastrutturali replicati, mantenuti sincronizzati con i servizi
primari erogati in produzione:

o Servizi di directory per postazioni di lavoro e server Microsoft (Active Directory).
o Servizi di autenticazione (LDAP).

o Servizi di risoluzione dei nomi (DNS e Active Directory).

o Servizio SiWeb (Host On Demand).

3.2.15 ALLINEAMENTO DEI DATI

2 Per garantire l'allineamento con i corrispondenti servizi di produzione, i sistemi dedicati
3 ai servizi infrastrutturali sul sito di DR sono sempre attivi.
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La struttura minimale per la costruzione della replica del servizio di Active Directory per
il DR del servizio SIWEB consiste nella creazione degli stessi domini, in replica con
quelli presenti nel sito di produzione.

Presso il sito di DR sono installati un DNS Active Directory replica e di un DNS slave, i
cui dati vengono tenuti allineati con i corrispondenti server di produzione. Per I'utilizzo
di questi servizi in caso di failover & stato necessario rendere noti i riferimenti dei server
di backup ai servizi richiedenti:

e al NIC ¢ stato comunicato come nuovo DNS server per i domini istruzione.it e
pubblica.istruzione.it il server DNS di backup installato presso il sito di DR;

e sui DNS server MPI diffusi sulla periferia sono stati aggiunti i riferimenti per punta-
re al server DNS di DR come master DNS alternativo;

e i client windows che accedono al DNS tramite Active Directory vengono automati-
camente redirezionati verso i server di DR in caso di necessita, e a tutti gli altri
client che non accedono al dominio Active Directory verra aggiunto il nuovo DNS
server nella lista di quelli alternativi direttamente tramite riconfigurazione dei
DHCP server.

3.2.16 METODOLOGIA DI SALVATAGGIO E RICOSTRUZIONE DEI DATI MAINFRAME

L’intera base dati relativa all’ambiente Mainframe viene salvata tutti i giorni al termine
delle attivita ONLINE su supporto magnetico ad alta capacita. Successivamente i nastri
di salvataggio vengono riposti in contenitori metallici, sigillati con appositi lucchetti, e
trasportati nel Ced di Recovery dove sono conservati all’interno di casseforti ignifughe.
In caso di Disaster o di test periodico, il contenuto dei nastri di salvataggio, gia presenti
nel Ced di Recovery, viene ripristinato sull’ambiente predisposto per MPI.

Switch della rete di produzione sul sito di Recovery:
Il passaggio ai servizi DNS replicati sul sito di DR & automatico e trasparente nel caso di
indisponibilita dei servizi DNS primari.

Descrizione sequenza delle operazioni di ripristino:

In base a quanto riportato in precedenza la procedura di Recovery adottata ¢ finalizzata
al ripristino dei servizi Mainframe attualmente erogati dai sistemi denominati PRD1 e
PRD2.

3.2.17 SEQUENZA DI RECOVERY

La sequenza delle operazioni di recovery ¢ la seguente:

33
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Step

Descrizione

Attivita

Primo

Ripristino Volumi di sistema PRD1 e
PRD2

Ricostruzione dei dati relativi ai sistemi

Secondo

IPL delle partizioni di Produzione

Primo IPL delle LPARs ricostruite ed
attivazione del sottosistema DB2

Terzo

Ripristino dati Applicativi

Ricostruzione dei DATABASE mediante
utilities del prodotto

Quarto

Attivazione sottosistemi DBDC

Una volta completato il ripristino di
tutti i dati di produzione viene eseguito
I'IPL definitivo a consolidamento del-
I’ambiente appena ripristinato

Quinto

Attivazione connettivita di rete

Si procede alla connessione del CED
alla rete geografica MPI solo dopo aver
ricevuto conferma da parte dell’EMT
del MPI.

In questa fase, essendo l'intera attivita
pianificabile, saranno concordati con il
Cliente le modalita e i tempi di “Rien-
tro” al Ced di Produzione

3.2.18 'ORGANIZZAZIONE

L’organizzazione del servizio di DR si basa sulla definizione di alcuni team, sia manage-

riali che tecnici, con ruoli e responsabilita ben definite.

Di seguito vengono elencati e descritti i team che partecipano alle procedure di DR.

FOR - Executive Management Team (EMT)
E il team del Fornitore che, formandosi solo in circostanze di emergenza, ha la massima

rappresentativita Manageriale per la conduzione di situazioni di emergenza. Le responsa-

bilita di tale team sono le seguenti:

e Acquisisce e valuta le informazioni ricevute dal DRMT sulla stima dei danni, il livel-

lo di disservizio indotto dall’accaduto e la stima dei tempi di ripristino.

e Dichiara lo stato di Emergenza che da luogo all’ufficializzazione dell’avvio del DR.

e Autorizza spese non previste ma necessarie a limitare quanto piu possibile il danno

subito e il tempo di mancata erogazione dei servizi.

e Gestisce le informazioni verso il Cliente.

34 e Innesca i processi di RTOP e Situation Management
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e Dichiara la fine della situazione di Emergenza e il ritorno alla situazione di norma-
lita.

MPI - Executive Management Team (EMT)

E il team MPI che, formandosi solo in circostanze di emergenza, ha la massima rappre-
sentativita manageriale per la conduzione di situazioni di emergenza. Le responsabilita
di tale team sono le seguenti:

e Acquisisce e valuta le informazioni ricevute dal FOR-EMT sulla stima dei danni, il
livello di disservizio indotto dall’accaduto e la stima dei tempi di ripristino.

e Assume la decisione finale di “Attivazione dei servizi ripristinati presso il CED di
Recovery”. In alternativa decide di attendere il ripristino dei servizi sul sito primario
dandone tempestiva comunicazione allFOR-EMT.

Disaster Recovery Management Team (DRMT)
E il team rappresentato dal management FOR. Le responsabilita di tale team sono le
seguenti:

e Acquisisce da ogni singolo Disaster Recovery Team la stima del danno subito e la
previsione di ripristino.

e Gestisce la procedura di DR per l'intero periodo in cui i servizi non sono erogabili.

e Comunica e tiene costantemente aggiornato 'EMT sulla situazione verificatasi.

e Coordina e supervisiona le attivita in carico ad ogni singolo Disaster Recovery
Team.

e Autorizza e Gestisce le fasi di spostamento del personale verso i siti alternativi.

e Supporta i componenti dei vari Disaster Recovery Team durante la permanenza nei
siti alternativi.

e Redige ed aggiorna il documento ufficiale nel quale ¢ descritto il piano di DR pre-
visto per lo specifico cliente.

Disaster Recovery Teams

Sono vari team organizzati per aree tecnico-funzionali; in caso di prova annuale e in
caso di emergenza reale, sono responsabili delle attivita di tipo sistemistico / operativo
necessarie al ripristino dei servizi / sistemi.

3.2.19 PROCEDURE

Escalation per Uattivazione del Disaster Recovery:

La procedura di escalation viene innescata ogni qualvolta si presenta una anomalia che
puo dar luogo ad una situazione di disaster. La sequenza delle comunicazioni prevede
lattivazione del processo di Crisis Management del fornitore come illustrato nello sche-
ma seguente.

DI

STUDIO

35

N. 35 1 QUADERNI - Centro Nazionale per 'Informatica nella Pubblica Amministrazione - FEBBRAIO 2008



LA CONTINUITA OPERATIVA NELLA PUBBLICA AMMINISTRAZIONE - CASI DI STUDIO

FLUSSO DI ESCALATION IN CASO DI UN POSSIBILE EVENTO

Input Da: Input Da:
Presidio CED I Monitoring Remoto

Crisis Manager
Fornitore

'

Attivazione
DRMT per
stima del fermo

Fermo
superiore
24h

RIPRISTINO
SERVIZI SU CED
PRIMARIO

A

‘SI

v v

Costituzione
EMT FOR

Avvio del Piano di DR

Attivazione
EMT MPI

NO

lSI

RIPRISTINO
SERVIZI SU CED
DI RECOVERY

3.2.20 RIENTRO AL CED PRIMARIO DI PRODUZIONE

Il piano di ripristino dei sistemi sul sito primario ha 'obiettivo di documentare tutte le
36 procedure previste per ripristinare i sistemi e i ritornare ad una normale operativita.
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Generalmente viene predisposto quando tutte le facilities presenti sono state ripristinate

e sono in grado di supportare tutte le funzionalita previste in precedenza.

Lattivita di rientro al CED Primario di produzione viene concordata e pianificata con

I’Amministrazione.

Una volta che l'infrastruttura del CED Primario risultera ripristinata e pronta ad accoglie-

re il ritorno dei sistemi, si procedera alla realizzazione dei seguenti passi:

a) Identificazione del primo week-end utile per la migrazione e comunicazione

b) All'utenza della indisponibilita dei servizi per circa 24h.

¢) Disabilitazione accessi ai sistemi da parte della rete geografica.

e) Esecuzione procedure di salvataggio dell'intero ambiente dati online su supporto

magnetico (stimata in circa 4 ore).

e) Trasporto dati di salvataggio dal Ced di Recovery a quello primario (stima 2 ore)

f) Ripristino dati sui dischi del sistema del CED Primario (stima 4 ore)

2) Riattivazione sistemi e verifiche di funzionalita (stima 3 ore)

h) Riattivazione rete geografica MPI.

3.2.21 DESCRIZIONE DELL ARCHITETTURA INFORMATICA

La configurazione del SI centrale del MPI si avvale di due elaboratori centrali, identificati

come “A” e “B”, di una Coupling Facility e di due Sysplex Timer. Tali elaboratori ospita-
no un sistema VM e tre sistemi z/OS.

Gli utenti del SI accedono ai servizi applicativi del Mainframe attraverso una soluzione
Host On-Demand (HOD) denominata SiWeb.

La LAN e stata suddivisa in “Aree” che comprendono gli apparati di rete e di sicurezza a

supporto dei servizi erogati. Le Aree suddette sono interconnesse fra di loro in due modi
alternativi:

Connessioni dirette tramite Trunk sugli apparati Switch

Connessioni tramite Firewall

Ogni area ¢ identificata da VLAN create sugli apparati di Core/Distribution e da switch
di accesso dedicati, nonché da un indirizzamento IP univoco.

Le tipologie di utenti che si connettono al SI del MPI sono le seguenti:

Amministrazione centrale

o UUCC, 4 Uffici

Direzioni regionali

o DR, 18 Uffici distribuiti a livello Regionale

Centri servizi amministrativi

o CSA, 100 Uftfici primari distribuiti a livello Provinciale
Istituzioni scolastiche

o Scuole, 11.000 distribuite su tutto il territorio Nazionale

STUDIO
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Complessivamente al sistema sono definiti circa 133.000 utenti.
Il numero medio delle transazioni eseguite mensilmente & pari a circa 16.000.000 con
picchi di utilizzo che superano i 30 Milioni di transazioni/mese.

3.2.22 DESCRIZIONE DEL SISTEMA DI DISASTER RECOVERY

Il sito di DR che il Fornitore mette a disposizione di MPI ¢ situato a circa 40 Km di
distanza dal sito primario di produzione.

Il servizio di DR prevede la riattivazione di tutte le applicazioni erogate dei due sistemi
Mainframe di produzione chiamati PRD1 e PRD2.

Oltre alla componente Mainframe ¢ previsto il recovery dei servizi infrastrutturali e dei
collegamenti di rete (connettivita intranet/internet) necessari per la fruizione delle appli-
cazioni ripristinate.

Il servizio di DR € regolamentato - da contratto - nella seguente modalita:

e Ripartenza (RTO), in caso di disastro, presso il sito del CED, entro 48 ore dalla
comunicazione/conferma di disastro da parte dell’Amministrazione.

e Esecuzione di una prova di recovery 'anno, allo scopo di assicurare che il piano
raggiunga effettivamente gli obiettivi previsti e che venga costantemente mantenu-
to allineato all’evoluzione dell’architettura e dei servizi.

e Nessun giorno di ritardo nell’esecuzione della prova, rispetto alla data pianificata e
concordata.

e FEsito positivo della prova effettuata.

L’organizzazione Disaster Recovery é composta da:
e FOR - Executive Management Team (EMT).
e MPI - Executive Management Team (EMT).
e Disaster Recovery Management Team (DRMT).

e Disaster Recovery Teams.

3.3 DR SI DTT - EX MCTC

3.3.1 IL SISTEMA INFORMATIVO DEL CED

Il Sistema Informatico del CED della Motorizzazione, in seguito SIM, (inserito all’interno
della Direzione Generale per la Motorizzazione del Dipartimento per i Trasporti Terre-
stri) fornisce il supporto alle attivita istituzionali dell’Amministrazione, degli Uffici Perife-
rici dislocati sul territorio e dell’Ufficio Centrale Operativo (nel prosieguo denominato
“UCO”, competente per i rinnovi di validita della patente; gli aggiornamenti relativi ai
cambi di residenza; la stampa dei duplicati della patente e della carta di circolazione in
caso di smarrimento, furto o distruzione dell’originale).
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Il SIM garantisce in tempo reale 'accesso agli archivi, sia a soggetti Istituzionali, su base
convenzionale, territoriale e locali, sia a organi preposti alla sicurezza (Carabinieri, Poli-
zia di Stato, Guardia di Finanza, Vigili Urbani), consente 'effettuazione delle revisione
dei veicoli da parte degli operatori professionali (Officine Autorizzate) e permette ai
numerosi studi di consulenza specialistica di pratiche auto collegate di fornire tempesti-
vamente ai propri utenti tutti i servizi previsti.

Dal punto di vista architetturale, il SIM poggia attualmente su una piattaforma UNIX ed &
strutturato in due aree principali: il SI Centrale, che supporta tutti gli uffici centrali e
periferici ed il SI dell'U.C.O, che come si ¢ avuto modo di anticipare, ¢ competente in
materia di rinnovo e duplicato della patente, annotazione dei cambi di residenza, stam-
pa del duplicato della carta di circolazione.

Al Sistema Centrale sono connessi gli utenti interni, residenti in strutture centrali e peri-
feriche, 'UCO e gli utenti esterni, sia pubblici (comuni, provincie) che privati (agenzie
pratiche auto, autofficine). Presso gli uffici periferici sono installati sistemi dipartimentali
connessi in rete geografica ai sistemi centrali.

Nell’'ambito del succitato SI Centrale, si possono individuare i seguenti ambienti e sotto-
sistemi:

e SIM, che ¢ il sistema centrale e comprende le procedure informatiche necessarie
all’attivita del CED e dell’'utenza pubblica e privata;

e REVISIONI, che ¢ il sottosistema necessario allo svolgimento delle revisioni dei vei-
coli da parte delle officine autorizzate;

e DATA WAREHOUSE, che & I'ambiente necessario all’elaborazione delle informazio-
ni relative alle attivita del’Amministrazione e delle relative statistiche;

e SPORTELLO TELEMATICO PER L’AUTOMOBILISTA (STA) che ¢ il sottosistema che
consente per il rilascio contestuale della carta di circolazione e del certificato di
proprieta dei veicoli;

e QUIZ PATENTI, che ¢ il sottosistema implementato per lo svolgimento in modalita
informatica degli esami di teoria per il rilascio della patente di guida;

e LIBRERIA, utilizzata per i salvataggi degli ambienti dei sistemi SIM, REVISIONI e

DWH e per la gestione dei salvataggi e della nastroteca;

e STORAGE CENTRALIZZATO che rappresenta un area condivisa di storage per i
sistemi SIM, Revisioni, Data-warehouse e S.T.A. collegandosi ai vari domini sum-

menzionati in connessione dedicata;

e SVILUPPO, che ¢ l'apparato che viene utilizzato per la manutenzione ed il collaudo
delle applicazioni del SIM e per la gestione del DB.

e Sempre nell’'ambito del Sistema Centrale di cui trattasi ed in particolare presso lo

stabile del CED sono operativi degli apparati web e dei server necessari alle attivita

degli Uffici Periferici. 3 9
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Nelle figure seguenti ¢ descritto in estrema sintesi il SIM:

Figura 3-3: Sistema SIMOT

. . SISTEMA DIPT.
Utenti Esterni UUPP
(Agenzie,ecc.)
FTP
Rete Pubblica
SIMOT
o REVISIONI STA
Libreria
Quiz patenti Test ¢ Disaster DWH Sviluppo WEB
Recovery
Rete Privata
SISTEMA INFORMATIVO UCO
4 O Figura 3-4: Schema gestione Rete ex-MCTC
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Presso il SIM ¢ operativo anche un centralino telefonico DELCO per lo svolgimento
delle attivita del Call Center Tecnico, cui pervengono le segnalazioni delle anomalie e
problematiche da parte dell’'utenza.

Variegata ¢ la tipologia di utenza che si collega al SIM (S.I. del CED SI DTT detto
anche SI DTT).

Gli utenti che si connettono al SIM per lo svolgimento delle varie attivita di competenza

e che si avvalgono di diverse modalita di collegamento, sono principalmente:

e gli uffici periferici (UU.PP.) del Dipartimento per i trasporti terrestri che sono colle-
gati al sistema sulla rete Intranet del Dipartimento ed hanno a disposizione tutte le

funzioni presenti;

e g¢li utenti ACI — PRA, che hanno a disposizione le funzioni dello Sportello Telemati-

co dell’Automobilista;

e gli studi di consulenza automobilistica, che hanno a disposizione le funzioni per la
gestione degli aggiornamenti e del rilascio delle carte di circolazione e le funzioni

dello Sportello Telematico dell’Automobilista;

e le prefetture — Uffici Territoriali del Governo che, tramite un meccanismo basato
sul concetto delle “transazioni cooperanti”, partecipano alla gestione dell’ostativita

delle patenti;

e le forze addette alla gestione della sicurezza stradale (Polstrada, Carabinieri), che
hanno a disposizione le funzioni di consultazione degli archivi e di gestione della

“patente a punti’;

e i comuni e l'associazione Ancitel che, adoperando un collegamento FTP, partecipa-
no alla gestione dei cambi di residenza dei conducenti;

e le autoscuole, che si collegano alla rete intranet del sistema per la gestione del
Foglio Rosa e degli esami per il rilascio della patente;

e le officine autorizzate che fruiscono delle funzioni per la gestione delle revisioni
dei veicoli;

e g¢li allestitori che fruiscono delle funzioni per la gestione delle modifiche tecniche
apportate ai veicoli;

e le province, che fruiscono delle funzioni per la gestione delle autorizzazioni alle
officine, per le attivita di revisione ed alle aziende per il trasporto merci in conto
proprio e conto terzi,

e le ASL, per la gestione dei certificati sanitari necessari per i rinnovi della patente;

e PANIA, per la ricezione periodica di dati statistici relativi alle immatricolazioni dei
veicoli, adoperando un collegamento FTP;

e i privati (ovvero case automobilistiche e utenti specializzati), per la ricezione perio-

dica di dati statistici relativi al mercato del trasporto terrestre e per la gestione dei 4 1

codici antifalsificazioni dei veicoli adoperando un collegamento FTP.
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Per quanto attiene alla rete del SIM sono attualmente operative le tipologie di collega-

menti di seguito indicate:

tecnologia “Lan Estesa” per la connessione delle sedi del Ministero;

tecnologia “Hyperway”, integrata all’interno della summenzionata “Lan Estesa”, per
la connessione delle sedi remote del Ministero (UU.PP., CPA, ecc.);

tecnologia “Interdominio” per la connessione delle regioni e dei comuni/province
ad esse afferenti;

ISDN PRI per la connessione di officine, agenzie, comuni, ecc.;

CDN per alcuni utenti (per CDN si intende MPLS, FR, ecc. con terminazione al CED
e che connette una entita ben specifica: ad esempio fiat, mint, ecc.);

tecnologia Internet, utilizzata per il “Portale dell’Automobista”, per la connessione
dei privati e dei cittadini in generale.

Sul sistema Centrale del SIM sono in esercizio le applicazioni di seguito riportate:

Area applicativa residente sul Sistema Centrale Descrizione

AM

Magazzino stampati Gestisce le procedure relative al magaz-
zino stampati.

CC

Veicoli Comprende le procedure e dalle basi
dati relative all’immatricolazione ed
all’aggiornamento dei documenti di cir-
colazione dei veicoli.

CD

Corpo Diplomatico-EE Riguarda la gestione degli archivi ed
alle procedure dei veicoli appartenenti
alle rappresentanze diplomatiche e con-
solari estere in ltalia.

EP

Conducenti Contiene le procedure relative al rila-
scio e all’aggiornamento delle patenti di
guida e dei certificati di abilitazione
professionale.

EX

Enti esterni privati Comprende le procedure relative alla
gestione dell’attivita di fornitura di dati
a privati.

GA

Funz. privilegiate Aggiornamento Comprende funzione privilegiate.

GS

Gestione pratiche con iter semplificato Comprende le procedure per la gestio-
ne delle pratiche con iter semplificato

42 -

Interrogazioni generalizzate Comprende interrogazioni generalizzate
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Area applicativa residente sul Sistema Centrale

Descrizione

MO Macchine operatrici Comprende i programmi e gli archivi
per I'immatricolazione di macchine
agricole ed operatrici.

PC Patente ciclomotori Comprende i programmi e gli archivi
relativi alla patente ciclomotori.

PP Patente a punti Comprende i programmi e gli archivi
relativi alla patente a punti.

RV Revisioni veicoli Comprende i programmi e gli archivi
relativi alla revisione veicoli

TA Storico transazioni e utilita di sistema E composta da archivi e programmi per
la gestione dello storico transazioni e
per le utilita di sistema

™ Trasporto merci Comprende le procedure e gli archivi
relativi alle imprese che esercitano
autotrasporto di merci in conto proprio
ed in conto terzi.

DWH| Data warehouse Comprende le funzioni di produzione
di informazioni statistiche relative al
business del cliente, ricavate dai dati
operazionali del sistema.

STA Sportello telematico dell’automobilista Comprende le funzioni per la realizza-

zione della “contestualita informatica”
tra ACl e DTT.

3.3.2 Gui Urrict PeriFerict (UU.PP. beL DTT)

Gli UU.PP. del SIM sono operativi attualmente attraverso sistemi dipartimentali collega-
ti al SI Centrale DTT. Presso ogni UP DTT sono installati due server SUN Fire V240,

dedicati:

e un server, alla gestione della interconnessione della Lan, con le postazioni di lavo-

ro dell’UP DTT, con la rete ed il sistema SIM, la gestione degli archivi locali e delle

relative applicazioni;

e un server, al supporto delle attivita di esame e della formazione e per la gestione
del DB degli Esami.

Le due macchine sono installate in modalita cluster, per garantire in generale I'operati-

vita della sede ed in particolare per assicurare il corretto espletamento degli esami in

caso di guasto di uno dei due sistemi.

DI

STUDIO
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I due server sono interconnessi ad una unica consolle mediante apposito switch/appa-
rato.

Inoltre presso gli UU.PP sono presenti:
e 1.792 personal computer “all in one”;

e 100 personal computer “tower”, corredati di stampanti laser colore e scanner piani
con ADF;

e 95 stampanti ad impatto;
e le postazioni necessarie allo svolgimento in modalita informatizzata degli esami di
teoria per il rilascio del documento di abilitazione alla guida

La gestione da remoto e la manutenzione on-site di detti apparati & assicurata nell’ambi-
to dei contratti vigenti.

3.3.3 'UFrIcIO CENTRALE OPERATIVO (UCQO)

Il sistema U.C.O opera accedendo agli archivi del Sistema Centrale ed ¢ basato su una
architettura client/server, di seguito brevemente descritta:

e un server, per I'accesso agli archivi del Sistema Centrale;

e postazioni client, per la digitazione dei dati (data-entry) e lacquisizione delle
informazioni necessarie allo svolgimento delle pratiche dell’Ufficio;

e due scanner KODAK 923 ¢ due scanner KODAK I820 utilizzati per I'acquisizio-

ne elettronica dei documenti;

e 1 sistema EMC2 CENTERA da 8 Thytes gestiti da 16 nodi in configurazione

Mmirror;

e Juke Box PLASMON, utilizzati per I'archiviazione ottica dei documenti.

L’architettura del software di base installato sulle postazioni client si differenzia a secon-
da della tipologia di postazione, che puo essere di consultazione, di validazione, di
acquisizione, di servizio.

Le componenti utilizzate sono: sistema operativo Windows 2000; Oracle SQLNET client
8; applicazione FDM per la visualizzazione dei documenti; emulatore GLINK per 'acces-
so al sistema SIM; driver di gestione degli scanner.

L'UCO dispone di un servizio di “numero verde” per le informazioni all'utenza e, quindi,
di un servizio di Call Center autonomo rispetto a quello messo a disposizione per 1'uten-
za del sistema centrale, dedicato esclusivamente alle pratiche dell’U.C.O, che utilizza una
centrale telefonica Ericsson MD110.

N. 35 1 QUADERNI - Centro Nazionale per I'Informatica nella Pubblica Amministrazione - FEBBRAIO 2008



it woiiad e 0w L

|

SCANYEHBS]
il i O o L
L]

sl WY
| sttt 111 5]
R T H T
e
sl
1
- LR R E R ]
= (e i ey i——
LR
Kirsl w1500

= q- TR ]
Vit v 0 gL e
LR
Rl s J P

CASI

BSIC Copime bakos Liey Mpwnwr T Wi

[P PR
Vina il

E_.

T R | B

CLURTE R Soalla NENNEW

Siisinme M asirg
Sarer Win B

2l rgmaredi in B
e g 1

e 1'CTENE WD

(Eantrwra Blase) -]
E Hirsks Possar O s L J .

Srrmry Wim Tk

— " N |

_ P

u_'.:\--""-.__ . Er e _-1" Ceairs ?_;_.d- St
Hana Te0T —:.'-.ﬁui".-.'-.-‘

Bttty Wia TE

Figura 3-5: Architettura UCO

Si riportano sinteticamente le aree applicative residenti sul sistema U.C.O:

Aree applicative
residenti sul sistema
uco

Funzioni erogate dal sistema

Acquisizione B/N

La funzione consente la trasformazione delle quattro tipologie di docu-

e colori menti cartacei (cambi residenza, rinnovi di validita, duplicati patenti e
duplicati carte di circolazione) in documenti digitali.
Indicizzazione La funzione consente di indicizzare i documenti acquisiti, nella banca

dati documentale registrando la data di protocollazione, il pacco, il
progressivo all’interno del pacco ed il link al file immagine nel relativo
armadio. | documenti elettronici, cosi organizzati, sono pronti per la
successiva fase di validazione, consultazione e masterizzazione.

Archiviazione ottica e
su storage magnetico

La funzione consente di archiviare su CDROM e su storage magnetico
I"immagine digitale di documenti acquisiti aggiornando il path di
accesso sul database.

Amministrazione
controllo e backup

Di questo sottosistema fanno parte tutti quei programmi che servono
all’amministratore per “gestire” il sistema. Parte di questi programmi
risiede su piattaforma AlX e riguarda la masterizzazione ed i backup di
sistema. Su server NT di amministrazione, sono disponibili, gli altri
programmi che riguardano la gestione degli utenti, il controllo dei file
system, la cancellazione di eventuali pacchi acquisiti male, ecc.

STUDIO
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Aree applicative
residenti sul sistema
uco

Funzioni erogate dal sistema

Validazione

La funzione & utile all’aggiornamento della base dati secondo quanto
riportato nel certificato.

Consultazione

La funzione é utile all’interrogazione della base dati immagini.

Preparazione stampa
duplicati

La funzione, a partire da un file ASCIl generato dal Sistema centrale,
individua e trasmette al centro stampa le foto da riportare sui duplicati
di patente emessi dall’lUCO.

Gestione database
assicurate

La funzione consente di gestire i dati sui documenti spediti dal centro
stampa e sugli esiti delle consegne forniti dalla societa Poste.

Si evidenziano, nei prospetti di seguito riportati, le informazioni relative al dimensiona-

mento dei dati delle applicazioni, riferito allanno 20006, indicando sia le dimensioni in

termini di volumi che in termini di Gbyte e distinguendo, per ogni database di cui si

compone il SIM, lo spazio allocato ed utilizzato (e quindi effettivamente riempito dai

dati), il numero di tabelle ed il numero di righe totali.

Nome database spazio allocato | spazio utilizzato | num_tabelle num righe
(Gb) (Gb)

SIM 500 322 515 1.298.657.182
DWH 354 299 498 948.018.183
Uuco 49 22 65 130.879.072
Revisioni 42 29 59 204.175.872
STA 57 25 119 52.058.883
Quiz Pat centrale 28 18 56 5.018.202
Quiz Pat periferico (107 Db) 15 22

Db portale (PAP + IDM) 59 39 55 202.333.169
Applicazioni SIM 65

Applicazioni STA 56

Applicazioni DR 25

3.3.4 LA SOLUZIONE ADOTTATA DALL AMMINISTRAZIONE PER IL DISASTER

RECOVERY

La soluzione scelta dall’ Amministrazione € quella di un servizio in outsourcing nell’ambi-

to del pit generale contratto di outsourcing per I'erogazione dei servizi di conduzione,

gestione, manutenzione del SIM.
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Il servizio di DR, attualmente, rispetto agli ambienti di cui consta il SIM, assicura il recu-
pero effettivo solo per i dati (on-line e batch) e per gli output del Sistema centrale, del
sistema Revisioni e dei servizi di rete. E previsto il ripristino di tutti i dati dell’esercizio,
attraverso il recovery dei servizi erogati, delle relative configurazioni hardware e softwa-
re e del pool di dischi ad esse legati (dati e software).

Il servizio di DR € remunerato nell'ambito del canone periodico corrisposto per i servizi
di conduzione, gestione e manutenzione in una percentuale che nel 2006 ¢ risultata pari
a circa il 15% di detto canone e pari allo 0,5% della spesa complessivamente impegnata
dall’ Amministrazione per far fronte ai servizi necessari al funzionamento SIM (compren-
sivo delle spese connesse all’'operativita dell'UCO).

A partire dal 2007 la spesa del DR sara pari al 20% del corrispettivo dei servizi di condu-
zione, gestione e manutenzione del SI.

E stata prevista la disponibilita di 1 sito presso una sede geografica distinta del forni-
tore, configurato come un CED condiviso (quindi, non diretto esclusivamente al DR
del SIM) su cui devono essere convogliate le copie di back-up dei dati di interesse
che periodicamente vengono prodotte, con cadenza giornaliera (incrementale) e
mensile.

Le componenti del DR, precedentemente utilizzate a titolo di locazione, sono state
riscattate, come le restanti componenti della piattaforma del SIM e sono, quindi, di pro-
prieta dell’Amministrazione.

La soluzione adottata per il ripristino dell’operativita del SIM ¢ “a freddo”: in caso di
calamita o disastro a carico dello stabile del CED primario le copie di back-up custodite
presso la sede del fornitore vengono inviate al sito alternativo e i dati vengono caricati
sugli apparati ivi installati, per riavviare i servizi del SIM.

Il RTO ¢ previsto entro le 48 ore naturali e consecutive dalla richiesta dell’ Ammini-
strazione o dal verificarsi dell’evento.

II RPO ¢ di un giorno al massimo.

In dettaglio, i dati necessari alle attivita di ripristino sono contenuti su supporti di tipo
DAT 4mm e LTO Media che vengono prodotti ed inviati giornalmente tramite corriere
presso la sede del fornitore.

Insieme ai dati viene allegato un floppy disk con i file delle stampe contenenti 'elenco
ed il contenuto dei supporti magnetici ed il file di bootstrap del sistema di back-up reco-
very.

Presso la stessa sede del fornitore viene anche mantenuta la documentazione operativa
necessaria alle attivita di ripristino.

Dal punto di vista dell’evidenza formale sono previsti:

e il Piano di DR, aggiornato periodicamente (con cadenza annuale, a meno di eventi
significativi che implichino modifiche organizzative, architetturali o procedurali tali

da comportare I'aggiornamento del piano);

¢ la documentazione degli esiti delle prove di DR svolte. 47
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Dal punto di vista organizzativo sono previsti i seguenti gruppi e i relativi ruoli e
responsabilita:

e Gruppo di Gestione del DR, che ha la responsabilita di valutare I'estensione
del disastro, coordinare le attivita di ripristino, guidare e dirigere il Gruppo Tec-
nico di DR e che decide, in base all’estensione del disastro, lo spostamento al
sito alternativo e le operazioni di ripristino; detto gruppo di gestione € compo-
sto da:

o il Direttore dei Lavori del’ Amministrazione (che é il Direttore del CED);

o il Direttore dei Lavori del fornitore;

o il Coordinatore del DR ed il Responsabile dei servizi di gestione dell'Infrastruttu-
ra, sempre del fornitore.

e Coordinatore del DR, al quale spetta la responsabilita di:
o identificare le figure professionali da coinvolgere nel servizio di DR;
o coordinare le attivita dei membri del Gruppo di gestione e il Gruppo operativo
del DR;

o pianificare gli incontri per informare il personale individuato sui rispettivi compiti;
o verificare le risorse hardware installate presso il sito del DR per valutare I'adegua-
tezza a soddisfare le esigenze di ripristino dell'operativita dell’ Amministrazione;

o sorvegliare tutte le attivita di ripristino nel luogo del disastro e prendere le deci-

sioni piu rilevanti.
o E al coordinatore del DR da ultimo citato che spetta, in caso di disastro, attivare
le procedure di notifica al Gruppo di Gestione del DR.

e Gruppo Tecnico del DR che assiste il Gruppo di Gestione del DR nel processo di
ripristino e a cui spetta la determinazione nel dettaglio dell’estensione del disastro,
delle attivita di ripristino del sistema e dei dati (sia presso il centro primario che
presso il sito di DR) e la stima dello stato delle attivita di ripristino una volta che
queste siano state avviate; svolge le sue attivita presso il sito di backup finché non
si ritorna al centro primario.

e Gruppo Operativo del DR che assiste il Gruppo Tecnico del DR e a cui spetta
I'implementazione ed il completamento, entro i termini stabiliti, delle azioni di
ripristino; opera con il Gruppo Tecnico per riattivare il processo di elaborazione;
svolge le sue attivita presso il sito di backup finché non si ritorna al centro pri-

mario.

e Gruppo di Controllo del sito di DR che svolge tutte le attivita necessarie alla
predisposizione del sito, propedeutiche al processo di ripristino.

In caso di disastro su richiesta del’Amministrazione o al verificarsi dell’evento, il Coordi-
4 8 natore del DR attivera le procedure di notifica al Gruppo di Gestione del DR, convocan-
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do i membri di detto GGDR presso la sede di DR per avviare le procedure di recupero e
attivare il sito di DR.

Per quanto attiene alle comunicazioni da effettuare in caso di disastro, la notifica ai for-
nitori dei servizi di rete & a carico del’Amministrazione; 'avviso alle utenze interne del-
I’Amministrazione (UU.PP.; Ministero dell'Interno; Comuni; Officine; Agenzie) viene for-
malizzato attraverso e-mail o fax.

Nel Piano di DR sono descritte in dettaglio le procedure da attivare e i comandi da
eseguire per avviare il sito di DR e attuare il recupero dei dati e il riavvio dei sistemi
(verifica dei dati di back-up; verifica dell’ambiente ospitante; ripristino del sistema
Back-up Recovery, delle applicazioni del sistema di produzione SIM; riallineamento
del DB di produzione; ripristino dei dati del Database di produzione; ripristino delle
applicazioni del sistema Revisioni; ripristino dei dati DB del servizio Revisioni; ripristi-
no del servizio di rete; attivazione del servizio on-line; verifica del ripristino del servi-
zio; notifica dell’avvenuto ripristino del servizio all’Amministrazione e all'utenza inter-
na).

Con cadenza semestrale (solitamente a giugno e a dicembre) vengono eseguite, a cura
del personale del fornitore competente ed individuato nel Piano, delle prove, simulando
di attivare il sistema di DR, che ripercorrono le procedure descritte nel Piano, eseguen-
do i comandi in esso indicati.

Viene data evidenza dell’esito dei test effettuati in apposite schede, che vengono poi
consegnate all’Amministrazione.

Mentre i servizi resi dal fornitore devono essere rendicontati con cadenza mensile ripor-
tando le attivita svolte, ove richiesto, le risorse professionali impiegate e i valori dei
livelli di servizio relativi al periodo di osservazione, per il servizio di DR & prevista la
consegna all’ Amministrazione:

e del Piano di DR aggiornato con cadenza annuale, nel quale, come si € avuto
modo di evidenziare, sono individuati i ruoli, le responsabilita e le attivita da
svolgere per assicurare il DR, oltreché le caratteristiche del sito di DR messo a
dispostone;

e degli esiti delle prove.

Attualmente, sulla base di un accordo con il fornitore, se dovesse verificarsi un disastro

viene messa a disposizione la rete locale del fornitore stesso per l'accesso dell’'utenza

dell’ Amministrazione al sito di DR.

Nel prosieguo si riporta la descrizione e la configurazione del DR attualmente operativo,

che svolge anche funzione di sistema di test dell’ Amministrazione.

Il sistema di Test-DR presenta una architettura hardware e software analoga al Sistema di

Produzione, oltre che per rendere significative le fasi di test delle applicazioni, per il

ripristino dei servizi SIM e Revisioni. E attualmente localizzato presso il centro esterno

gia menzionato ed € cosi configurato: 49
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3.3.5 CONFIGURAZIONE HARDWARE
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Figura 3-6: Configurazione hardware SI DTT

3.3.6 REQUISISTI HARDWARE DISASTER RECOVERY PRODUZIONE—FRONT-END

2 CPU RISC a 64 bit, per ogni server
e 8 Gb di memoria centrale per ogni server

e 2 dischi interni, ognuno da 18GB, configurati in mirroring (raid 1) e sostituibili a
caldo

e 2 dispositivi di connessione LAN conformi allo standard ISO 802.3z (GigaBit Ether-
net) con possibilita di costituire gruppi di failover, per ogni server

e 8 dispositivi di connessione LAN conformi allo standard ISO 802.3 (Fast Ethernet)
con possibilita di costituire gruppi di failiover, per ogni server

1 postazione di lavoro

e 1 stampante

3.3.7 REQUISISTI HARDWARE DISASTER RECOVERY PRODUZIONE—BACK-END

2 CPU RISC a 64 bit, per ogni server
e 8 GB di memoria centrale, per ogni server

e 4 dischi interni, ognuno da 18GB, configurati in mirroring (raid 1) e sostituibili a
caldo

connessione allo storage condivisa e ridondata

50

storage condiviso con capacita di 320 GB “raw” e processori RAID 5 ridondati
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e 2 dispositivi di connessione LAN, conforme allo standard ISO 802.3z (GigaBit
Ethernet) con possibilita di costituire gruppi di failover, per ogni server

e 2 dispositivi per la connessione alla rete privata di interconnessione del cluster,
conformi allo standard ISO 802.3z (GigaBit Ethernet) con possibilita di costituire
gruppi di failover, per ogni server

3.3.8 REQUISISTI HARDWARE DISASTER RECOVERY REVISIONI

2 dischi interni, ognuno da 18GB, configurati in mirroring (raid 1) e sostituibili a
caldo

e 2 CPU RISC a 64 bit, per ogni server

e 8 GB di memoria centrale, per ogni server

e 2 dispositivi di connessione LAN, conforme allo standard ISO 802.3z (Gbit Ether-
net) con possibilita di costituire gruppi di failover, per ogni server

e 8 dispositivi di connessione LAN conformi allo standard 1SO 802.3 (Fast Ethernet)
con possibilita di costituire gruppi di failiover, per ogni server

3.3.9 REQUISISTI HARDWARE SISTEMA DI RECOVERY-BACKUP

1 libreria LTO SUN StorEdge L180 con capacita della singola cartuccia di 100 GB,
capacita della libreria di almeno 80 cassette

1 drive LTO di lettura/scrittura con “sustained transfer rate” di 15 MB/s

e 1 server SUN V880 con 2 processori UltraSparc da750 MHz con 4 Gb di memoria
centrale

DR —Apparati di rete
e Central Router di competenza di MCTC (RUPA) per la interconnessione degli UUPP

e Connect Router di competenza MCTC per la interconnessione del CED al site di
D.R.

e 1 Server Intel

e 1 Access Server CISCO AS5850 velocita fino a 64Kbps per canale, equipaggiato con
324 porte modem PPP e 30 porte ISDN PRI

e 2 Switch esterni 3548XL equipaggiati con 48 porte 10/100tx

e 1 Firewall CISCO PIX 525 equipaggiato con 6 porte fast Ethernet 100 tx ed 1 Giga-
bit Ethernet 1000 Fx

1 workstation per monitorare il servizio di rete

Linee
e 30 collegamenti ISDN PRI

e 324 collegamenti PSTN 5 1
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3.3.10 CONFIGURAZIONE SOFTWARE

DR —Sistema Produzione SIM

Il Sistema DR di Produzione ¢ composto da 2 livelli operativi:

e un livello di Front-end, alias del Sistema di Produzione - Sistema Applicativo.

e un livello di Back-end, alias del Sistema di Produzione - Sistema DB.

Gli utenti accedono in modalita TELNET al Front-End applicativo, tale sistema ospita
I'applicazione realizzata in Cobol Microfocus.

1l Sistema di Back-End € composto da 2 server in modalita cluster active/active e condi-
vidono uno storage dedicato.

Il sistema di Back-End ospita il DB Oracle 9i in versione parallela (OPS/RAC). Inoltre

come software installato i sistemi ospitano: Solaris 8, SunCluster 3.0, Server Express.

DR —Servizio Revisioni

Gli utenti del Sistema accedono in modalita TELNET. Tale servizio ospita 'applicazione
realizzata in Cobol Microfocus TUXEDO ed Oracle 9i. Inoltre come software installato il

sistema ospita: Solaris 8, Server Express.

DR —Sistema di Recovery-Backup

Il software di backup € in grado di:
e effettuare il backup dello storage condiviso del cluster;
e interoperare con il software Solstice Backup di tutti i sistemi;

e interoperare con il software del DB Oracle 9i.

Come software installato il sistema ospita:

e Solstice Backup Rdbms Oracle 9i per utilizzo di Recovery Manager.

DR —Apparati di rete

Tutti gli apparati di rete saranno muniti di agente SNMP

Sul server Intel verranno installati ed attivati i prodotti di rete:
e Tacacs/Radius;
e Dhcp;

e Wins.

Nell’'ambito del servizio di DR, devono essere garantite le seguenti condizioni:

e disponibilita di locali attrezzati per le risorse CED con dispositivi e cablaggi corret-
tamente e pienamente funzionanti, con disponibilita di una infrastruttura in grado
S 2 di fornire le stesse funzionalita del sistema in esercizio, anche se con prestazioni

piu limitate;
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e procedure e dispositivi di sicurezza sia a livello fisico (controllo accessi, controllo
perimetrale, sistemi anti-intrusione, sistemi e procedure antincendio) che logico

(sistemi di protezione accessi sulla rete, procedure di salvataggio dati standard);

e disponibilita di locali correttamente e pienamente funzionanti, attrezzati con posta-
zioni di lavoro per l'utenza in numero pari almeno al 25% di quelle funzionanti

presso il CED primario;

e disponibilita di locali correttamente e pienamente funzionanti, attrezzati e protetti
(come per esempio controllo accessi e protezioni ignifughe) per lo stoccaggio dei

supporti magnetici delle copie di salvataggio;

e effettuazione del servizio trasporto dei supporti magnetici.

Come si avra modo di precisare, il DR dovrebbe essere evoluto, mettendo a disposizio-
ne un sito dedicato, implementato con una tecnologia piu aggiornata di quella attual-
mente impiegata nella realizzazione del DR esistente, prevedendo il collegamento fra gli
UU.PP. e il CED secondario ed un collegamento stabile fra il CED primario e detto CED
secondario che consentira sostanzialmente di passare dalle attuali modalita “a freddo” ad
una logica di aggiornamento “a caldo” dei dati.

Infatti, Rispetto alla soluzione di DR gia adottata, il fornitore dovra progettare, realizzare
ed applicare le necessarie procedure per il ripristino dei dati, in caso di disastro, degli
ambienti e dei servizi SIM, WEB, Revisioni, STA, UCO, Quiz Patenti.

Il fornitore dovra altresi progettare, predisporre e gestire il CED alternativo di DR, prov-
vedendo ad adottare tutte le azioni e le procedure necessarie a evolvere il DR verso una
soluzione “a caldo” (con collegamento telematico del sito di DR con il centro primario
nonché di tutti gli utenti con il CED alternativo), prevedendo, inoltre sistemi dedicati
hardware e software.

Dovranno quindi essere assicurati tutti i servizi necessari e la disponibilita della struttura
di DR per garantire, in caso di eventi calamitosi, atti terroristici o disastri che si verificas-
sero a danno dello stabile in cui si trovano le apparecchiature e gli ambienti del CED
primario, la continuita operativa di tutti i servizi erogati dall’Amministrazione in condi-
zioni di normalita.

Nelle situazioni di emergenza per le funzionalita dei servizi interessati, dovranno essere
rispettati per tutta la vigenza del contratti i valori soglia dei livelli di servizio previsti “in
caso di DR”, che sono leggermente minori rispetto a quelli previsti in condizioni normali
di operativita del SI per i servizi di gestione, conduzione, assistenza sistemistica.

Si riportano nel prospetto di seguito indicato i principali livelli di servizio con le soglie

previste in condizioni normali e per il periodo in cui fosse operativo il DR.

53

N. 35 1 QUADERNI - Centro Nazionale per 'Informatica nella Pubblica Amministrazione - FEBBRAIO 2008



LA CONTINUITA OPERATIVA NELLA PUBBLICA AMMINISTRAZIONE - CASI DI STUDIO

54

3.3.11 PROSPETTO DEI PRINCIPALI LIVELLI DI SERVIZIO CON LE SOGLIE PREVISTE
IN CONDIZIONI NORMALI E DI CONDIZIONE DI DISASTER RECOVERY

Lds Parametro Metrica Valore soglia Valore soglia
in condizioni in caso di DR
normali
Tempestivita di Tempestivita Tempo max. di intervento e ripristi- | Entro 4 ore nel 100% | 48 ore dalla
intervento e no dell’operativita dei sistemi dei casi per problemi | richiesta
ripristino della di gravita 1; del’ Amm.ne/dal
operativita dei Entro 8 ore nel 100% | verificarsi
sistemi dei casi per problemi | dell’evento
di gravita 2;
Entro 24 ore nel 100%
dei casi per problemi
di gravita 3
Numero max di Affidabilita Numero di interruzioni massime | 1/ mese 2/mese

interruzioni mensili
dei sistemi

mensile, calcolate su base mensile
secondo la seguente formula

k
>
i=l
dove: k: totale dei giorni trascorsi

dall’inizio del mese, li: Interruzioni
dell’iesimo giorno.

Disponibilita del SI

Disponibilita dei
sistemi di
esercizio H24 per
365 gg. all'anno

Tempo di attivita continuativa dei
sistemi di esercizio.

Il calcolo del LdS si effettua su base
mensile e viene registrato secondo
la seguente formula:

100- [(tp*100)/tq]l dove:

tp esprime il numero di ore o frazio-
ne di ora di indisponibilita rilevate
per il sistema nel mese di compe-
tenza;

tq esprime il numero di ore di fun-
zionamento previsto nel mese di
competenza (giorni solari nel mese
moltiplicato per 24 ore).

Disponibilita media
mensile= 99 % del
tempo previsto

valore puntuale max di
indisponibilita = 2 ore

Disponibilita media
mensile=95% del
tempo previsto

Disponibilita delle
aree applicative

Disponibilita di
ciascuna area
applicativa, intesa
come piena
capacita degli
utenti di operare
sui dati e sulle
transazioni
dell’area

Tempo di attivita continuativa dell’a-
rea applicativa.

Il calcolo del LdS si effettua su base
mensile secondo la seguente formu-
la:

100- [(tp*100)/tq] dove:

tp esprime il numero di ore o frazio-
ne di ora di indisponibilita rilevate
su ogni area applicativa nel mese di
competenza;

tq esprime il numero di ore da ero-
gare per il servizio nel mese di com-
petenza (giorni lavorativi nel mese
moltiplicato per il numero di ore di
servizio richieste).

Disponibilita media
mensile pari al 98 %
del tempo previsto e
valore puntuale max di
indisponibilita = 2 ore
solari

Disponibilita media
mensile pari al
95% del tempo
previsto
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Lds

Parametro

Metrica

Valore soglia
in condizioni
normali

Valore soglia
in caso di DR

Tempo di esecuzione
delle transazioni

Prestazioni del
sistema

Durata della transazione calcolata
come differenza di tempo tra la lettu-
ra effettuata dalla transazione della
schermata di richiesta dell’utente e
I'invio a video della schermata con la
risposta, senza considerare i tempi di
trasmissione sulla rete.

Il calcolo del valor medio si effettua
su base mensile secondo la formula:

ko
Z _Ti

i=1

k
Zi:l My
k = giorno corrente
Ti = Somma dei prodotti delle durate
medie giornaliere per il numero di
esecuzioni giornaliere relative ad
ogni transazione fino all’ultimo gior-
no del mese
n = Numero totale delle esecuzioni
effettuate nel periodo di riferimento:
somma delle esecuzioni giornaliere

relative ad ogni transazione fino
all'ultimo giorno del mese.

Valor medio ” 0,5
secondi/transazione

valore puntuale max
” 1 secondo
/transazione

Valor medio ” 2
secondi/
transazione

Tempo di risposta
delle transazioni
all’utente finale

Prestazioni del
sistema

Durata della transazione calcolata
come differenza di tempo tra la richie-
sta di esecuzione della transazione e
la ricezione della risposta dal sistema.
Il calcolo del valor medio del LdS in
oggetto si effettua su base mensile
secondo la formula:

> Ti

Dove k = totale delle ore rilevate dal-
I'inizio del mese

Ti = Tempo di risposta media all’uten-
te finale espressa in centesimi di
secondo.

Valor medio ” 5
secondi/transazione e
valore puntuale max
” 10 secondi
/transazione

Valor medio
” 10 secondi
/transazione

Percentuale di output
da consegnare
giornalmente

Affidabilita

Percentuale degli output schedulati
da concludere giornalmente, calcola-
ta secondo la seguente formula
b1/b2*100

b1=numero degli output schedulati e
conclusi

b2= numero totale degli output sche-
dulati

Il valore del Ids corrisponde all’elen-
co di tutti i valori rilevati per ogni
giorno del mese.

=100%

98%

Puntualita di
consegna output

Tempi
(Disponibilita)

Tempo in ore impieﬁate per la conse-
gna degli output richiesti, da calcola-
re secondo la seguente formula
D2-D1

D1=Data/ora prevista dell’output
D2= Data/ora consegna dell’output

Il valore del LdS corrisponde all’elen-
co di tutti i valori rilevati per ogni out-
put e per ogni giorno del mese.

” 3 ore

” 48 ore

DI

STUDIO
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Lds Parametro Metrica Valore soglia Valore soglia
in condizioni in caso di DR
normali
Puntualita della Tempi Tempo in minuti impiegati per la | ” 15 minuti ” 60 minuti

disponibilita dei dati
all'avvio dei servizi
on-line

(Disponibilita)

messa a disposizione degli utenti dei
dati on-line, da calcolare secondo la
seguente formula

D1-D2

D1=Data/ora/minuto di apertura
effettiva del Servizio on-line all’utente
D2= Data/ora/minuto di apertura pre-
vista del Servizio on-line all’utente

Il valore del Ids corrisponde all’elen-
co di tutti i valori rilevati per ogni
giorno del mese

Puntualita di
esecuzione Backup
completo in triplice
copia

Affidabilita

Numero Backup effettuati.

[l backup in triplice copia va effettua-
to la prima domenica del mese suc-
cessiva al mese di riferimento, tra-
smettendo all’Amministrazione |'e-
lenco dei supporti inviati e le copie
di salvataggio da custodire in luogo
sicuro, una presso lo stabile del CED
primario, una presso una sede
decentrata dell’Amministrazione e
un’altra presso il Centro del Sistema
di DR.

Le utility di backup, che effettuano il
salvataggio delle Basi Dati, devono
essere attivate dalla Sala Macchine
secondo un calendario definito. Le
procedure terminate con successo
devono registrare automaticamente
I'informazione della avvenuta esecu-
zione, del tipo di backup (Full, Incre-
mental) e la data/ora.

1 Backup al mese

1 Backup al mese

Puntualita di
esecuzione Backup
incrementale in
triplice copia

Affidabilita

Numero di backup effettuati giornal-
mente.

Il backup in triplice copia va effettua-
to giornalmente, trasmettendo all’Am-
mini-trazione I'elenco dei supporti
inviati e le copie di salvataggio da
custodire in luogo sicuro, una presso
lo stabile del CED primario,, una
presso una sede decentrata dell’Am-
ministrazione e un’altra presso il Cen-
tro del Sistema di DR. Le utility di
backup, che effettuano il salvataggio
delle Basi Dati, devono essere attivate
dalla Sala Macchine secondo un
calendario definito. Le procedure ter-
minate con successo devono registra-
re automaticamente |'informazione
della avvenuta esecuzione, del tipo di
backup (Full, Incremental) e la
data/ora.

Backup al giorno in
triplice copia

Backup al giorno in
triplice copia
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3.3.12 DESCRIZIONE DELLARCHITETTURA INFORMATICA

Il SIM (inserito all’interno della Direzione Generale per la Motorizzazione del Diparti-
mento per i Trasporti Terrestri) fornisce il supporto alle attivita istituzionali dell’ Ammini-
strazione, degli Uffici Periferici dislocati sul territorio e dell’Ufficio Centrale Operativo
(nel seguito UCO).

Il SIM garantisce in tempo reale l'accesso agli archivi, sia a soggetti Istituzionali, sia a
organi preposti alla sicurezza (Carabinieri, Polizia di Stato, Guardia di Finanza, Vigili
Urbani), consente l'effettuazione delle revisione dei veicoli da parte degli operatori pro-
fessionali (Officine Autorizzate) e permette ai numerosi studi di consulenza specialistica
di pratiche auto collegate di fornire tempestivamente ai propri utenti tutti i servizi previ-
sti.

Dal punto di vista architetturale, il SIM poggia attualmente su una piattaforma UNIX ed ¢
strutturato in due aree principali: il SI Centrale, che supporta tutti gli uffici centrali e
periferici ed il SI dell'U.C.O, che ¢ competente in materia di rinnovo e duplicato della
patente, annotazione dei cambi di residenza, stampa del duplicato della carta di circola-
zione.

Al Sistema Centrale sono connessi gli utenti interni, residenti in strutture centrali e peri-
feriche, 'UCO e gli utenti esterni, sia pubblici (comuni, provincie) che privati (agenzie
pratiche auto, autofficine). Presso gli uffici periferici sono installati sistemi dipartimentali
connessi in rete geografica ai sistemi centrali.

Per quanto attiene alla rete del SIM sono attualmente operative le tipologie di collega-
menti di seguito indicate:

e tecnologia “Lan Estesa” per la connessione delle sedi del Ministero;

e tecnologia “Hyperway”, integrata all’interno della summenzionata “Lan Estesa”, per
la connessione delle sedi remote del Ministero (UU.PP., CPA, ecc.);

e tecnologia “Interdominio” per la connessione delle regioni e dei comuni/province
ad esse afferenti;

e ISDN PRI per la connessione di officine, agenzie, comuni, ecc.;

e CDN per alcuni utenti (per CDN si intende MPLS, FR, ecc. con terminazione al CED
e che connette una entita ben specifica: ad esempio fiat, mint, ecc.);

e tecnologia Internet, utilizzata per il “Portale dell’Automobista”, per la connessione
dei privati e dei cittadini in generale.

3.3.13 DESCRIZIONE DEL SISTEMA DI DISASTER RECOVERY

La soluzione scelta dall’ Amministrazione ¢ quella di un servizio in outsourcing nell’ambi-

to del pitt generale contratto di outsourcing per 'erogazione dei servizi di conduzione,

gestione, manutenzione del SIM.

Il servizio di DR, assicura il recupero effettivo solo per i dati (on-line e batch) e per gli

output del Sistema centrale, del sistema Revisioni e dei servizi di rete. E previsto il 57
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ripristino di tutti i dati dell’esercizio, attraverso il recovery dei servizi erogati, delle
relative configurazioni hardware e software e del pool di dischi ad esse legati (dati e
software).

La soluzione adottata per il ripristino dell'operativita del SIM ¢ “a freddo”: in caso di
calamita o disastro a carico dello stabile del CED primario le copie di back-up custodite
presso la sede del fornitore vengono inviate al sito alternativo e i dati vengono caricati
sugli apparati ivi installati, per riavviare i servizi del SIM.

Il RTO ¢ previsto entro le 48 ore naturali e consecutive dalla richiesta dell’Amministra-
zione o dal verificarsi dell’evento.

Il RPO ¢ di un giorno al massimo.

Dal punto di vista organizzativo sono previsti i seguenti gruppi:

e Gruppo di Gestione del DR; detto gruppo di gestione ¢ composto da:
o il Direttore dei Lavori del’Amministrazione (che é il Direttore del CED);
o il Direttore dei Lavori del fornitore;
o il Coordinatore del DR ed il Responsabile dei servizi di gestione dell'Infrastruttu-
ra, sempre del fornitore.

e Gruppo Tecnico del DR.
e Gruppo Operativo del DR.
e Gruppo di Controllo del sito di DR.

3.4 CeNTRO UNICO DI BACKUP DEGLI ENTI PREVIDENZIALI

3.4.1 INTRODUZIONE

Gli Enti di previdenza ed assicurativi detengono un patrimonio informativo che non puo
rischiare di essere perduto e forniscono servizi ai cittadini ed alle imprese la cui interru-
zione, se di lunga durata, sarebbe insostenibile. Sulla base di tale presupposto gli Istituti
hanno intrapreso un’iniziativa congiunta che ha portato alla costituzione di un centro
comune di DR e business continuita o Centro Unico di Backup (CUB), con lintento di
conseguire economie di scala attraverso lo sfruttamento di infrastrutture fisiche, di appa-
rati e software condivisi.

3.4.2 CARATTERISTICHE DELLE SOLUZIONI

1l sito utilizzato come Centro Unico di Backup € localizzato nella zona metropolitana di
Roma ed ¢ quasi completamente dedicato agli impianti ed alle infrastrutture per Data
Center, limitando di fatto il rischio connesso alle altre attivita industriali operanti nella
stessa area.

I centri primari degli Enti sono ubicati in Roma in zone poste entro un raggio di 5 chilo-
metri; la distanza media in linea d’area tra i centri primari e quello di DR ¢ di circa 10
Km.
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Gli Enti che aderiscono hanno determinato la propria tipologia di soluzione al termine
di uno studio di fattibilita, che ha fissato le necessita di continuita operativa dei servizi
IT, sia come tempo richiesto per il ripristino dei sistemi informatici (RTO) che della mas-
sima perdita temporale dei dati (RPO) sostenibile.

Lo scenario prevede l'utilizzo del CUB a seguito di indisponibilita prolungata dell’infra-
struttura ICT, anche contemporanea, degli ambienti di esercizio.

Tra le peculiarita tecnico-organizzativa della soluzione adottata vi ¢ la possibilita da
parte degli Enti di attivare i sistemi di recovery del CUB sia a seguito di evento
distruttivo che colpisca il centro primario, tale da renderlo in operativo per settimane
o mesi, sia in caso switch-over, come ad esempio in occasione di lavori di manuten-
zione ordinaria e straordinaria dello stabile o degli impianti tecnologici del centro pri-
mario, che richiedono lo spegnimento dei sistemi di esercizio. Per entrambi gli scena-
ri & cosi contenuto in tempi dell’ordine di poche ore la discontinuita del servizio
informatico.

L’architettura delle soluzioni degli Enti, dati i vincoli di RTO e RPO, prevede il mirro-
ring dei dati, a disco e librerie robotizzate, utilizzando tecniche sincrone o asincrone
di copia dati, sfruttando la larghezza di banda offerta da collegamenti in rete ottica
metropolitana dedicata con il CUB, che prevede ridondanza di percorsi per eliminare
potenziali single point of failure nella componente TLC. La soluzione si avvale di tec-
niche operative e strumentali, hardware e software, che garantiscono la congruita e
consistenza dei dati.

Il tempo di riattivazione dell'infrastruttura informatica & previsto essere inferiore alle 4
ore, mentre la perdita dei dati riguarda quella dei dati in volo, che comunque ¢ tendente
a zero.

Fa eccezione la soluzioni di TPOST che prevede al momento la produzione di copie a
nastro e loro successivo trasporto e conservazione presso il CUB (soluzione a freddo).
La soluzione comprende i seguenti servizi, comuni a tutti gli Enti, forniti da un unico
Fornitore:

e servizi di progettazione/realizzazione e manutenzione della soluzione di BC;
e servizi di assistenza operativa post-realizzazione della soluzione di BC;

e messa a disposizione - esclusivamente negli edifici dove sono ubicati i locali dedica-
ti all’erogazione del servizio di BC e DR - di spazi informatici attrezzati e gestiti e
dai relativi servizi di logistica e sorveglianza;

e servizi di risorse elaborative, costituenti la configurazione di recovery predisposta
presso il CUB.

Come detto precedentemente, ogni Ente aderente ha stabilito i propri livelli di servizio

(RTO e RPO) e in risposta a questi sono state realizzate le idonee soluzioni tecnologiche

€ organizzative.

Per i sistemi di esercizio critici, ovvero quelli la cui indisponibilita prolungata pud provo-

care notevoli perdite economiche e ed effetti sociali estesi evidenziati nel corso della Busi- 5 9
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ness Impact Analysis (BIA), il servizio da essi erogato viene riattivato presso il Centro
Unico di Backup nel giro di alcune ore e senza perdita significativa dei dati transazionali.
Per poter ottenere questo risultato il CUB dispone di tutta la potenza elaborativa richie-
sta per la riattivazione dei servizi non piu erogabili dai sistemi di esercizio ed ha gia pre-
disposti i collegamenti di telecomunicazione RUPA necessari per lo scambio dati con la
periferia. Le configurazioni e consistenza dei sistemi sono predisposte per non indurre
degradi prestazionali apprezzabili in caso di loro utilizzo per I'esercizio.

Per la connessione con il CUB, l'architettura, prevede una soluzione di networking otti-
co ad alta velocita basata su tecnologia di tipo DWDM (Dense Wavelenght Division Mul-
tiplexing). La realizzazione di Reti Ottiche basate su di apparati WDM consente di esten-
dere le connessioni tra apparati SAN & LAN a distanze geografiche e garantisce estrema
affidabilita, capacita e qualita del servizio.

Per quanto riguarda i dati, essi vengono duplicati in tempo reale sugli apparti storage
presenti presso il CUB, realizzandone cosi una copia che consente di contenere la
potenziale perdita di informazioni “in volo” entro i limiti previsti.

Il CUB ¢ fornito e gestito dalla IBM, che garantisce un presidio operativo h24 7x7 per la
normale gestione dell'infrastruttura informatica e tecnologica e che, in caso di dichiara-
zione di disastro del/dei Centri di esercizio o di switch-over dell’ambiente di esercizio,
provvede all’attivazione dei sistemi di backup entro i tempi prestabiliti. Ad attivazione
dei sistemi completata, il personale dell’Ente interessato assumera il controllo per riatti-
vare le applicazioni di esercizio, adottando le proprie normali procedure di gestione e
controllo dei sistemi.

La successiva conduzione e controllo dei sistemi viene effettuata direttamente dal perso-
nale del/degli Enti, ciascuno per i propri sistemi, in quanto il CUB sara a tutti gli effetti il
Centro di esercizio per tutta la durata dell’emergenza.

La parte telecomunicativa ¢ invece predisposta e gestita da societa di telecomunicazioni
e dai fornitori del servizio di trasporto RUPA, rispettivamente per la connessione in rete
ottica metropolitana e per la componente RUPA.

Lo schema di principio generale della soluzione & rappresentato nella Figura 3-7 seguente.

3.4.3 STRUTTURE ORGANIZZATIVE E PROCEDURE PER LA GESTIONE
DEL DISASTER RECOVERY

Le procedure tecnico-organizzative da seguire per attivare le configurazioni di emergen-
za, cosi come 1 ruoli e le responsabilita sia del personale di ciascun Ente che di quello
dei Fornitori, sono regolamentate da una serie di norme contenute nel Piano di ripristino.
E bene sottolineare che per l'approntamento e l'attuazione di tali norme, ciascun Ente
ha coinvolto le funzioni aziendali interne ed esterne ritenute necessarie per la gestione
dell’emergenza informatica: gestione del personale, comunicazioni esterne, servizio lega-
le, terze parti, ecc... I processi decisionali sono guidati da un comitato interfunzionale di
ciascun Ente, denominato Comitato di Crisi, il quale si avvale di tutte le competenze
60 interne ed esterne per la gestione e superamento della condizione di crisi.
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Figura 3-7: Schema di principio collegamento CUB tramite RUPA

II monitoraggio e gli aspetti decisionali connessi con la molteplicita di soggetti (Istituti
previdenziali e assicurativi) che insistono sul CUB, viene effettuata dal Comitato Diretti-
vo, che ¢ un organismo presieduto dal CNIPA e nel quale sono presenti i rappresentanti

di ciascun Ente.
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Figura 3-8: Struttura rappresentante gli organi che gestiscono una crisi

Quando al termine dell’emergenza sara possibile ripristinare I'agibilita dei sistemi presso

il Centro di esercizio originario o, se non fosse ripristinabile, presso un nuovo sito, il
Comitato di Crisi operera affinché siano pianificati ed attuati i necessari interventi orga- 6 1

nizzativi e tecnologici per porre termine alla crisi.
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Le fasi in cui articola il processo di gestione della crisi sono le seguenti:
e Rilevare lo stato di emergenza
e Dare il preallarme
e Attivare formalmente il piano
e Attivare operativamente il piano

e Gestire il rientro

Vista la particolarita della soluzione, che vede la condivisione dal parte di pitt Enti del
sito e delle infrastrutture del CUB, sono stati valutati i rischi derivanti dall’accesso alle
medesime risorse da parte di svariati soggetti e predisposte apposite procedure per
gestire la possibile contemporaneita di accesso alle strutture del CUB.
L’analisi del rischio ha preso in considerazione il perimetro del CED di backup ed ha
riguardato i servizi e gli spazi previsti per gli Enti. In particolare:

e ricevimento ed accoglienza da parte della guardianeria esterna;

e accesso agli spazi CED ed ufficio riservati a ciascun Ente;

e servizi logisitici (pulizia, servizi igienici, ecc...);

e servizi di supporto tecnologico (alimentazione elettrica, gruppi di continuita,...).

Per la conduzione dell’analisi & stata usata la metodologia del walk through e si ¢ preso
a riferimento i Contingency Plan gia predisposti da ciascun Ente. Allo stato attuale le
soluzioni implementate non prevedono apparati informatici condivisi tra gli Enti, e per-
tanto non si richiede una regolamentazione per il loro utilizzo condiviso.

Nel caso in cui uno o piu Istituti dichiarino lo stato di emergenza, il Comitato di Crisi
dell'Istituto interessato comunichera al Comitato di Crisi di ciascuno degli altri Istituti ed
alla Segreteria Tecnica del CUB la situazione e la stima del tempo di permanenza presso
il CUB. La comunicazione sara fatta via telefono e/o email.

Tale modalita di notifica ¢ riportata all'interno del Manuale Organizzativo di ciascun Istitu-
to, alla voce “Comunicare il disastro alla Segreteria Tecnica ed agli altri Istituti del CUB”.
Variazioni, derivanti da test integrati fra gli Enti o modifiche dovute ad inclusione di
nuovi soggetti nel progetto, sono verificate e formalizzate nell’ambito delle riunioni ordi-
narie o straordinarie della Segreteria Tecnica del CUB.

3.4.4 LE PIATTAFORME TECNOLOGICHE PRESSO IL CUB

Nel CUB sono presenti diverse piattaforme tecnologiche, rispondenti alle esigenze di
recovery di ciascun degli Istituti ed ai rispettivi ambienti di esercizio.

Per gli ambienti host centrali di INPS e INAIL sono presenti elaboratori IBM zSeries; sul
fronte storage sono presenti sottosistemi di diversi fornitori, tra cui IBM, EMC, HDS,
STK. Per gli ambienti “open” i principali sistemi sono:

IBM: X455, X460, X460, X445, X346, BladeFS20, Blade HS40, Blade J$S20, P690, P595
e SUN: E10000
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e HP: Superdome, GS1280, GS320, ES45, ML570, RX4620
e Compaq: CPQ7000

3.4.5 CARATTERISTICHE SPECIFICHE DI CIASCUN ENTE

In questa sezione sono riportate le attuali caratteristiche principali delle piattaforme di
recovery, specifiche di ciascun Ente.

3.4.5.1 INPS

L’architettura IT si fonda su un ambiente host centrale, sistemi “open” e da un ambiente
storage centralizzato. Questa architettura ¢ replicata presso il CUB avvalendosi di sistemi
analoghi a quelli di esercizio presenti in DCSIT.

L’ambiente host centrale & costitutito da 3 mainframe IBM zSeries, due dei quali dedicati
ai servizi di produzione ed uno allo sviluppo applicativo.

I sistemi “open” comprendono tre principali ambienti: la cosiddetta server farm, il
Datawarehouse e I'ambiente SAP R3.

L’ambiente storage vede la presenza di dischi e librerie robotizzate.

Ambiente bost centrale

La soluzione consente di far fronte al disservizio causato da un’indisponibilita prolungata
dei sistemi di produzione zSeries dell'Tstituto. Presso il CUB ¢ installata una capacita ela-
borativa sufficiente a sostenere in emergenza tutto il carico degli ambienti zSeries di pro-
duzione. Parte di questa capacita ¢ “dormiente”, il resto ¢ utilizzato per 'ambiente di svi-
luppo applicativo e per sostenere il governo del processo di mirroring dati asincrono.
Dal punto di vista dello storage si utilizzano modalita di remotizzazione dei dati che
sfruttano le soluzioni XRC (eXtended Remote Copy) per la replica dei dati a disco e PtP
VTS (Peer to Peer Virtual Tape Server) per la replica dei dati a nastro.

Lo strumento, unico, di monitoring e automazione, che supervisiona tali attivita di
Remote Copy ¢ il GDPS (Geographically Dispersed Parallel Sysplex), che consente la
riattivazione delle partizioni MVS “dormienti” (predisposte per le condizioni di emergen-
za) e la riattivazione dei DBMS.

Duplicazione dati a disco

N

Per le caratteristiche dell’ambiente dell’Istituto, la tecnica di Remote Copy adottata €
quella asincrona, in quanto ¢ l'unica soluzione che puo® garantire la riattivazione dei

servizi, in caso di disastro, da una base dati a disco “consistente”, senza penalizzare il

tempo di risposta delle applicazioni di produzione.

La funzione di Remote Copy ¢ svolta dall’XRC (eXtended Remote Copy) permette di

tenere traccia, all’interno dell’'unita di controllo, delle modifiche avvenute durante un’e-

ventuale caduta della sessione XRC (unplanned outage), mediante le funzionalita di
Suspend/Resume. Non appena torna attiva la sessione, solo le modifiche effettuate nel 6 3

frattempo sul disco primario vengono trasportate verso il disco secondario, e non l'inte-
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ro contenuto dei dischi, con conseguente riduzione dei tempi di riallineamento dei dati.
Presso il centro di ripristino, & allocato spazio sufficiente per un’altra copia dei dati di
produzione, da realizzare tramite le funzionalita FlashCopy, per consentire:

e test periodici di DR
e attivita periodiche di backup dei dati

Duplicazione dati a nastro

La soluzione prevede la duplicazione dei dati a nastro, in modalita sincrona, in modo
trasparente alle applicazioni, senza cio¢ dover modificare le applicazioni per introdurre
sotto la loro responsabilita le scritture “in doppio”.

Tale scelta ¢ stata dettata dalla necessita che in ogni momento i dati a nastro presenti nel
sito remoto siano “consistenti” tra loro e con il sito primario, ossia possano consentire la
riattivazione dei servizi dell’Istituto. La soluzione si avvale della tecnologia IBM VTS, che
¢ in grado di garantire che una copia a nastro venga considerata scritta solo dopo la sua
duplicazione automatica nel sito di recovery. Si realizza in questo modo un’architettura
“Peer to Peer VTS” che, in estrema sintesi, ¢ una soluzione di remote copy tra robot
nastri e si consente di utilizzare contemporaneamente i due complessi robotici come se
fossero un unico sottosistema, con evidente beneficio sulle prestazioni, perché la copia
“incrociata” mantiene in ogni istante il completo allineamento tra le due librerie.

La realizzazione
La soluzione ¢ stata realizzata 4 fasi principali, ognuna delle quali suddivisa in attivita
sintetizzabili in:
e Fase 1:
o Solution design di dettaglio e sviluppo del piano esecutivo
o Adeguamenti hardware e software
o Consolidamento storage a disco
e Fase 2:
o Separazione ambienti di test e di sviluppo
o Attivazione e testing del codice GDPS-XRC
o Attivazione mirroring asincrono dei dischi (XRC)
o Attivazione Peer-to-Peer VTS
e Fase 3:
o Consolidamento storage a nastro
e Fase 4:
o Test e collaudo

Gestione dell’emergenza

In caso di indisponibilita dei sistemi presenti presso la DCSIT (Sala A), si procede all’atti-
6 4 vazione delle procedure organizzative e tecniche per riavviare il servizio presso il CUB
(Sala O).
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N

Una rappresentazione sintetica della sequenza delle operazioni necessarie ¢ mostrata
nella seguente Figura 3-9:
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Figura 3-9: Sequenza operazioni necessarie a gestire la crisi

Il ritorno alla normalita

Al termine della situazione di emergenza, viene ripristinato 'ambiente di esercizio pres-
so i locali originari della DCSIT o, se cid non fosse possibile, presso un nuovo sito
appositamente allestito.

A fronte del recupero della disponibilita della Sala A, si provvedera a:

e riattivare la sessione di remote copy dei dischi, adottando le idonee configurazioni
(primari in Sala C, secondari in sala A utilizzando le funzionalita pianificate);

e riconnettere l'unita robotica della Sala A all’'unita robotica della Sala C per riallinea-
mento;

e attendere che si completi il totale allineamento tra dati primari e secondari (dischi
e nastri).
Durante il primo fermo pianificabile occorrera:
e chiudere ordinatamente tutti i servizi IT; 6 5

e ripristinare la modalita “immediate” per i Peer to Peer;
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e terminare la sessione di remote copy dei dischi (primari in Sala C, secondari in Sala A);
e riattivare le partizioni normalmente previste per la Sala C;

e riattivare la sessione di remote copy dei dischi, nella normale modalita di funziona-
mento (primari in Sala A, secondari in Sala C);

e riattivare la capacita elaborativa della Sala A attraverso l'attivazione delle partizioni
normalmente previste per la Sala A.

Ambiente Open

L’ambiente open di produzione dell'Istituto € costituito da server di differente piattafor-
ma tecnologica e di sistema operativo.

Per le caratteristiche dell’ambiente si € scelto di effettuare la replica remota dei dati uti-
lizzando funzioni hadware presenti nei sottosistemi di storage, collegati con la tecnolo-
gia fibre channel in SAN: questo € un prerequisito essenziale per abilitare all’'uso di solu-
zioni di DR/BC di questa natura.

[':n-rln, pSeries, xSeries, HP, Sun, Slemens, Intel based |

Fiber Channel
Storage Area Network

Figura 3-10: rappresentazione struttura a replica remota per il CUB lato INPS

6 6 Per 'ambiente open sono state adottate due tipologie di soluzione in funzione della cri-
ticita e dei livelli di servizio richiesti per i vari servizi informatici.
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Soluzione a caldo

La soluzione proposta vede nella realizzazione di una copia consistente dei volumi a
disco dei sistemi open la sua funzionalita principale.

Generalizzando, per ogni volume collegato ad un sistema open presso il sito di produzio-
ne, esistera una copia presso il centro di ripristino, realizzata tramite funzionalita native di
replica remota dei dati proprie dei sistemi IBM ESS, che utilizzano la PPRC sincrona.

Tali funzionalita, infatti, permettono di replicare remotamente i dati presenti sui dischi,
garantendone la consistenza e con un impatto praticamente nullo sui tempi di risposta
del sito primario. Attraverso questo tipo di soluzione si ottiene lo scopo di avere i dischi
del sito primario costantemente allineati con quelli del CUB, garantendo i tempi di ripri-
stino predefiniti.

Replica dati su disco

La soluzione ¢ basata sull’utilizzo delle funzionalita di copia remota offerte dai sottosiste-
mi storage dell’Istituto. Tali funzioni permettono di replicare le operazioni di scrittura
effettuate sui dischi locali, su dischi di un sistema analogo posizionato in una locazione
remota.

Earvar
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Figura 3-11: Modalita di Replica

La modalita di replica scelta per la soluzione & quella sincrona e prevede che I'applica-
zione che ha richiesto una scrittura sullo storage locale riceva I'acknowledgement sola-
mente dopo che l'operazione di scrittura ¢ stata completata anche sullo storage remoto.
Questo tipo di copia garantisce la massima protezione dei dati in quanto, in caso di
disastro, permette di ripartire dall’ultima operazione di scrittura terminata con successo
(perdita dati tendente a zero).

Presso il centro di ripristino, ¢ allocato spazio sufficiente per un’altra copia dei dati di
produzione, da realizzare tramite le funzionalita FlashCopy, per consentire:

e test periodici di DR
e attivita periodiche di backup dei dati.

DI

STUDIO
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Tale copia consistera in una immagine “istantanea” (snapshot) dei dischi presenti presso
il CUB. Questa immagine, svincolata dalla copia originale, potra essere attivata in
read/write sui server presenti presso il CUB, e dovra essere utilizzata per i test periodici
di ripristino, per non impattare la produzione sul CED primario.

Soluzione a freddo

L'ambiente del DataWarehouse dell’Istituto non richiede gli stessi livelli di servizio previ-
sti per le altre applicazioni nel perimetro della soluzione, in quanto i dati da esso utiliz-
zati sono ricostruibili a partire dalle basi dati dei sistemi per i quali & prevista la soluzio-
ne a caldo; per tale ragione I'Istituto ha optato di preservare questi dati con una soluzio-
ne a freddo.

La soluzione proposta vede nella realizzazione di una copia (su nastro) consistente dei
volumi a disco del sistema open coinvolto la sua funzionalita principale.

Figura 3-12: Soluzione di Backup a Freddo

In condizioni di operativita normale, i dati di questa isola applicativa vengono salvati su
nastro, adottando le politiche di salvataggio stabilite dall'Istituto e determinate dalla tipo-
logia dei dati da salvaguardare, successivamente trasportati in box corazzati verso il cen-
tro di backup e ivi custoditi in armadi ignifughi.

Esaminiamo il funzionamento in condizioni normali.

Durante la normale operativita, i sottosistemi storage IBM gestiranno autonomamente le
funzionalita di copia remota tramite PPRC sincrono.

Le copie effettuate tramite FlashCopy sono schedulate ed eseguite ad intervalli regolari.

68
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Figura 3-13: Funzionamento in caso di emergenza

Esaminiamo il funzionamento in condizioni di emergenza.

I CUB mantiene apparecchiature sempre attive (il sottosistema di storage) come pure
apparati dormienti. Nel caso di una emergenza nel centro primario, per cui si renda
necessario la ripartenza dei servizi dal CUB, tutte le apparecchiature ivi presenti e
destinate all’utilizzo dell’Istituto, sono attivate al fine di completare lo switch dei due

centri.

Soluzione a caldo

In caso di disastro di qualsiasi entita (interruzione del collegamento, perdita di una sola
isola, perdita dell'intero sito di produzione), sui dischi secondari avremo una copia con-
sistente dei dischi primari, aggiornata all’'ultima transazione completa trasmessa.

Sara sufficiente effettuare una snapshot via FlashCopy dell'intero gruppo di volumi del-

I'Istituto per effettuare il boot dei sistemi ed iniziare a lavorare.

Soluzione a freddo

II server del DataWarehouse & reso disponibile attraverso un processo di “dropship-
ment”. Dopo aver completato l'installazione, il server verra acceso, e, opportunamente
configurato, carichera da nastro l'ultima copia di dati salvati nel sito primario. Terminata
l'operazione di caricamento, se i nastri conterranno una immagine consistente dei dati
dell’'ambiente di produzione del CED primario, tale ambiente presso il CUB sara di 6 9

nuovo pronto per erogare i servizi di DataWarehouse.
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Figura 3-15: Soluzione a Freddo

Ritorno alla normalita

70

Di seguito viene fatta una breve descrizione delle modalita di ripristino.
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A fronte del recupero della disponibilita del centro primario, sara necessario:

e riattivare la sessione di remote copy dei dischi, adottando le idonee configurazioni (pri-
mari presso il CUB, secondari nel CED primario utilizzando le funzionalita previste);

e attendere che si completi il totale allineamento tra dati primari e secondari.

Durante il primo fermo pianificabile occorrera:
e chiudere ordinatamente tutti i servizi presso il CUB;
e terminare la sessione di remote copy dei dischi (primari presso il CUB, secondari
nel CED primario);
e riattivare la capacita elaborativa del centro primario attraverso l'attivazione dei ser-
ver normalmente previsti nel centro stesso;
e far ripartire i sistemi di produzione;

e riattivare la sessione di remote copy dei dischi, nella normale modalita di funziona-
mento (primari nel CED primario, secondari presso il CUB).

3.4.5.2 INAIL
L'architettura IT centrale si fonda su 3 ambienti:

e ambiente host centrale, costitutito da 2 mainframe IBM.
e ambiente open centrale, con server HP e piattaforma operativa Microsoft Windows;

e ambiente web farm, con server HP e piattaforma operativa Microsoft Windows.

L’ambiente storage vede la presenza di dischi e libreria robotizzata.

Ambiente bost centrale

N

L’ambiente mainframe di produzione dell’Tstituto ¢ costituito da due mainframe con
sistema operativo z/OS in configurazione parallel sysplex e dasd-sharing.

La soluzione di BC prevede che la produzione sia concentrata sul centro primario, men-
tre presso il CUB vi ¢ installata adeguata capacita elaborativa per erogare i servizi dell’'l-
stituto, oltre ai sottosistemi a disco necessari ad effettuare il mirroring sincrono dei dati a
disco. La capacita elaborativa ¢ “dormiente” e viene attivata in occasione dei test ricor-
renti ed in caso di dichiarazione di disastro.

In caso di disastro sul centro primario, presso il CUB si deve:

e attivare la capacita elaborativa “dormiente”;

e riattivare le partizioni di produzione e sviluppo a partire dai dati contenuti sui
dischi del centro secondario (IPL);

e attivare le apparecchiature dell’attestazione alternativa di rete verso le Sedi periferi-
che ed i servizi esterni.

Replica dati su disco

La tecnica di Remote Copy adottata ¢ quella sincrona, in quanto € I'unica soluzione che 1
puo garantire l'allineamento dei dati tra i sistemi primari e quelli secondari all'ultima 7

N. 35 1 QUADERNI - Centro Nazionale per 'Informatica nella Pubblica Amministrazione - FEBBRAIO 2008



LA CONTINUITA OPERATIVA NELLA PUBBLICA AMMINISTRAZIONE - CASI DI STUDIO

modifica effettuata sulle applicazioni dell’Istituto; per contenere la penalizzazione alle
transazioni applicative € necessario realizzare I'interconnessione dei sottosistemi a disco
mediante Fibre Channel.

La soluzione sincrona ordina sulla base di politiche predefinite quali gruppi di dati
devono essere tra loro congruenti con la creazione di appositi “consistency group”; €
delegata, a queste politiche, l'interruzione simultanea degli aggiornamenti e quindi la
consistenza dei dati a disco.
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Figura 3-16: Soluzione sincrona per INAIL

Lo strumento di automazione e controllo che supervisiona tali attivita di Remote Copy ¢
il GDPS (Geographically Dispersed Parallel Sysplex), che consente di automatizzare le
procedure di ripartenza degli ambienti mainframe IBM presso il sito remoto e di garanti-
re la consistenza dei dati.

Lo scopo principale dell'automazione GDPS ¢ quello di garantire che la copia dei dati
nel sito secondario sia consistente, da un punto di vista applicativo, a prescindere da cio
che puo accadere nel sito primario; ossia i dischi secondari contengono tutti gli update
fino ad uno specifico istante (point in time) e gli ulteriori update oltre tale istante sono
bloccati fino al successivo point in time.

La soluzione GDPS ¢ indipendente dalla tipologia di storage, purche questa rispetti gli
specifici livelli definiti dall’architettura PPRC.

Replica dati su nastro

Tutti gli accessi in scrittura verso la tecnologia a nastro sono effettuati con il prodotto

DFSMShsm e quindi non sono stati richiesti adeguamenti di alcuna applicazione; & svi-

luppata la feature di “duplexing” del prodotto DFSMShsm che abilita la scrittura “in dop-

pio” per tutti i nuovi dati: tale feature consente di creare due copie dello stesso dato in

locale. T dati pregressi sono invece gestiti attraverso funzioni di HSM Tape Copy in
72 grado di garantire la “doppia” copia di tutto 'ambiente.
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Figura 3-17: Soluzione GDPS

In caso di indisponibilita di una delle due tape library HSM ¢ in grado di creare le car-
tucce primarie e secondarie sul silos rimasto funzionante. Una volta ripristinato il funzio-
namento della libreria, HSM riprendera la scrittura in duplexing delle cartucce.
Esaminiamo il funzionamento in condizioni normali.

In condizione di operativita normale il CED primario opera secondo quanto illustrato

nella seguente Figura 3-18.
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Figura 3-18: Condizioni di operativita normale del CED 73
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Esaminiamo il funzionamento in condizioni di emergenza.

II CUB mantiene apparecchiature sempre attive (il sottosistema di storage e la tape

library) come pure apparati dormienti (CPU mainframe IBM). Nel caso di una emergen-

za nel centro primario, per cui si renda necessario la ripartenza dei servizi dal CUB, tutte

le apparecchiature ivi presenti saranno opportunamente attivate al fine di completare lo

switch tra i due CED.

Le attivita da compiere per una gestione efficace di una situazione di emergenza saran-

no diverse a seconda del tipo di evento non desiderato che si deve fronteggiare.

Considerando il peggiore scenario possibile (indisponibilita prolungata del CED prima-

rio), occorrera:

e attivare la capacita elaborativa presso il CUB per consentire I'attivazione delle parti-

zioni zOS destinate ad ospitare gli ambienti di produzione;

e attivare il GDPS/PPRC per l'esecuzione delle procedure di emergenza;

e cambiamento del puntamento da Tape HSM primario a secondario.

Ovviamente tutte le funzioni di remote copy saranno sospese, fino al recupero dell’'ope-

rativita del CED primario.

Queste attivita sono descritte nella figura seguente.

&)

T . CUB @

|
.\..H' 2..
[
w
ks
i
'H.

Slarag=s

Lt
T
-
.
L

L' ity mrion MIES “doventi™ \"\._\ VAH Taps
2 Pprating parbzion di prduziora ™, Ii
w
A Ay arane pobieaipbTe hppboatii 23
"

LY
L

CED primario .,
| End g blind, del CEDY peimisde || | Racupare dadls i alabarrous |
CLIE @ i ikl CLIE @
~ " e
£ Y e,
i ; L . e -H_r
- . s L
'H. k. ‘qu.n‘.
- II II
H"-\.
. [ |
W (mVEM Taps . .
-\. = . w3
4 Carrbis rok dirchi (mrderi pIIHrI:l.\"\-\' i A o Ii
U2 cdy bbb = rimnd sbors® de iy rosctrobecn M I Aaes 8 detl 8 nartn k'\._\.
CED primarin ., CFD primarin T,
| ermins b i w pon & 5 name | | Epermizio i enanpenes presesl CUB |

Figura 3-19: Attivita da svolgere in caso di emergenza
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Ritorno alla normalita

A fronte del recupero della disponibilita del CED primario, sara necessario:

e riattivare la sessione di remote copy dei dischi, adottando le idonee configurazioni
(primari presso il CUB, secondari presso il CED primario utilizzando le funzionalita
previste);

e riconnettere l‘unita robotica del CED primario all'unita robotica presso il CUB, in
modo che sia possibile un riallineamento dei dati copiando le modifiche occorse
anche nell’'unita robotica del CED primario;

e attendere che si completi il totale allineamento tra i dati a disco primari e secon-
dari;

e ripristinare la duplice copia dei dati HSM non duplicati durante I'indisponibilita del
CED primario.
Durante il primo fermo pianificabile occorrera:
e chiudere ordinatamente tutti i servizi IT presso il CUB;

e terminare la sessione di remote copy dei dischi (primari presso il CUB, secondari
nel CED primario);

e riattivare la capacita elaborativa del CED primario attraverso l'attivazione delle par-
tizioni zOS di produzione;

e far ripartire i sistemi di produzione;
e riattivare la sessione di remote copy dei dischi, nella normale modalita di funziona-
mento (primari nel CED primario, secondari presso il CUB).

Ambiente Open
L’ambiente open di produzione dell'Istituto & costituito da server di differente piattafor-

ma tecnologica. La soluzione prevede una copia consistente dei volumi a disco.

Per ogni volume collegato ad un server incluso nella soluzione presso il sito di pro-
duzione, esiste una copia presso il centro di ripristino, realizzata tramite funzionalita
native di replica remota dei dati in modalita sincrona. Tale modalita permette di repli-
care remotamente i dati presenti sui dischi, garantendone la consistenza e con un
impatto praticamente nullo sui tempi di risposta del sito primario, grazie al collega-
mento in fibra ottica (DWDM) tra i due siti. Attraverso questo tipo di soluzione si
ottiene lo scopo di avere i dischi del sito primario costantemente allineati con quelli
del CUB, garantendo i tempi di ripristino concordati per l'infrastruttura IT di produ-
zione.

Presso il CUB saranno disponibili server di tipologia analoga a quelli di esercizio, che
effettuano il boot direttamente dai dischi oggetto di replica, ove possibile.

Questi sistemi sono attivati solo in caso di test o di emergenza in quanto le funzioni di
replica dei dati a disco saranno svolte direttamente dai sottosistemi storage. Durante la
normale operativita i server presenti presso il CUB saranno spenti. 7 5
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Le soluzioni adottade dal CUB variano a seconda dell’lamministrazione. In sintesi la

situazione attuale ¢ la seguente:

INPS 2003

o Replica asincrona, Database DB2, backup caldo per la parte critica e a freddo
per i siti di datawarehouse.

INPS 2005

o Come INPS 2003, ma con il passaggio a replica sincrona e a Database MS-SQL.

INAIL 2005

o Replica sincrona, Database DB2 e Oracle, backup caldo.

INPDAP 2006

o Replica asincrona, Database Oracle, backup caldo per le parti mission critical e a
freddo per i server non connessi a SAN.

INPS 2006

o Replica sia sincrona (server Intel e iSeries), che asincrona (HP), Database MS-
SQL (Intel), DB2 (iseries) e Oracle (HP), backup come INPS 2005

Gli SLA sono i seguenti:

86

S.LA.
INPS RTO: 2h  RPOOO
(mainframe)
RTO:2h  RPOCO
(open)
RTO: 72h  RPO: 7g
(DWH)
INAIL RTO: 2h  RPOCO
INPDAP RTO: 2h  RPO0O
IPOST RTO: 12h  RPO: 1g

3.5 CSI PIEMONTE

3.5.1 INTRODUZIONE

Il CSI-Piemonte nasce nel 1977, anno in cui la Regione Piemonte, I'Universita di Torino

e il Politecnico di Torino danno vita al “Consorzio Piemontese per il trattamento automa-

tico dell'informazione”, Ente autonomo a totale controllo pubblico con il compito di

progettare, realizzare e gestire un sistema regionale di elaborazione dei dati

Con otto sedi attive sul territorio e 54 Consorziati, il CSI € una delle maggiori aziende

italiane di ICT per il settore pubblico: favorisce il dialogo fra Enti, cittadini e imprese,

contribuendo all’offerta di servizi semplici ed efficienti e al rilancio dell’economia regio-

nale.
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Dalla sua nascita a oggi il CSI-Piemonte ha visto costantemente aumentare il numero dei
propri Enti Consorziati, che rappresentano i principali destinatari delle sue molteplici
attivita.

Alla Regione Piemonte e ai due Atenei torinesi che nel 1977 fondarono l'originario
“Consorzio piemontese per il trattamento automatico dell’informazione” (i cosiddetti
“Enti promotori”), si sono aggiunti nel 1979 il Comune di Torino e la Provincia di
Torino (“Enti sostenitori”) e in seguito un vasto numero di realta diverse (“Enti ordi-
nari”).

Fra queste tutte le Province piemontesi, numerosi Comuni, Aziende Sanitarie Locali e
Ospedaliere, Agenzie, un’Associazione di Comuni e una Comunita Montana.

Attualmente gli Enti Consorziati sono 54.

In considerazione delle sue dimensioni e i servizi che fornisce al mondo della Pubblica
Amministrazione Locale Piemontese, il CSI-Piemonte ha deciso di progettare e realizzare
una infrastruttura per il DR e la BC, con relativo Piano di Recupero Operativo.

L’analisi volta alla definizione della miglior soluzione DR/BC e della sua applicazione,
tiene conto dell'intero insieme di servizi applicativi offerti agli Enti Consorziati. Tuttavia,
ad oggi, il sistema DR sul sito secondario selezionato ospitera inizialmente i servizi per
la Citta di Torino.

Sono stati inoltre avviati gli approfondimenti per il comparto Sanita sia per gli aspetti
legati ai servizi dell’Assessorato sia per i servizi delle ASL/ASO.

Complessivamente questo scenario dovrebbe coinvolgere un bacino di utenza dell’ordi-
ne di 10.000 utilizzatori.

3.5.2. DESCRIZIONE DELL’ARCHITETTURA INFORMATICA - ARCHITETTURA SERVER FARM

L’accezione del termine “Server Farm” indica genericamente un insieme di sistemi in
grado di fornire complessivamente una potenza di elaborazione scalabile dinamicamente
in base alle specifiche esigenze.

Per poter progettare, realizzare e gestire le infrastrutture ed i servizi ICT per la Pubblica
Amministrazione della Regione Piemonte, il CSI-Piemonte ha compiuto nell’'ultimo perio-
do 2000/2007 importanti scelte tecnologiche riguardanti 'architettura e I'evoluzione della
propria Server Farm.

Queste scelte si possono brevemente riassumere nei seguenti punti:

e Centralizzazione e consolidamento della maggior parte dei servizi erogati su sistemi
UNIX SMP (Symmetric Multiprocessing) con architettura SPARC appartenenti alla
classe Enterprise;

e Centralizzazione del Data Center su sottosistemi Storage di classe Enterprise con
elevate caratteristiche di prestazioni, affidabilita ed espandibilita;

e Utilizzo di una architettura S.A.N. (Storage Area Network) composta da due distinte

Fabric per garantire una maggiore scalabilita, affidabilita e facilita di gestione delle
basi dati del Data Center. 8 7
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L’infrastruttura del Data Center ha consentito quindi di raccogliere e centralizzare su
piattaforme Storage Enterprise le diverse istanze RDBMS che erano distribuite su server
differenti, sostanzialmente organizzate secondo il cliente di riferimento.

Contestualmente si ¢ provveduto ad un’opera di razionalizzazione delle base dati esi-
stenti, creando i presupposti affinché siano soddisfatti i requisiti di cooperazione ed
interscambio dati tra i differenti settori della Pubblica Amministrazione Regionale.

La seguente Figura 3-27 rappresenta in modo schematico l'attuale stato del progetto di
evoluzione dell’architettura della Server Farm del Consorzio.
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Figura 3-27: Stato del consorzio CSI-Piemonte

L’infrastruttura elaborativa della Server Farm ¢ composta da server centrali (SUN
15K/25K, SUN E10K) dedicati all’erogazione dei principali servizi applicativi. 11 quadro
architetturale & completato da un consistente insieme di sistemi (x86) per supportare le
applicazioni web-based, e da sistemi eterogenei destinati ad erogare le rimanenti funzio-
ni applicative.

I sistemi centrali SUN Enterprise hanno la funzionalita specifica che consente il partizio-
namento statico e dinamico delle risorse elaborative in DOMINI con sistemi operativi
distinti ed autonomi,hanno le seguenti caratteristiche hardware:
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e SUN Enterprise 10000
o Configurazione: 64 Processori UltraSparc II - 64 GB RAM partizionato in 7 domini.
e SUN Fire 15K/25K
o Configurazione: 68 Processori UltraSPARC III+/ IV - 384 GB RAM partizionato in
9 domini.
e SUN Fire 25K
o Configurazione: 64 Processori UltraSPARC IV + 1,8 GHz - 512 GB RAM partizio-
nato in 10 domini.

I domini presenti sulle piattaforme SUN/SPARC erogano servizi di application server e
database server.

I domini applicativi ospitano prevalentemente applicazioni J2EE su Application Server
BEA Weblogic.

La maggior parte delle applicazioni erogate su Application Server BEA WL sono svilup-
pate ed installate con la funzionalita di clustering su domini fisici separati, garantendo il
fail-over delle sessioni applicative sul secondo dominio nel caso di indisponibilita
improvvisa o programmata del dominio in quel momento attivo.

Per la centralizzazione dei servizi internet ottenuta con l'utilizzo di molteplici infrastrut-
ture denominate Web Farm, si € adottata un’architettura specifica specializzata per I'ero-
gazione di servizi internet nota in letteratura col termine DISA (Distributed Internet Ser-
ver Array). Tale architettura realizzata con un pool di server che forniscono una scalabi-
lita orizzontale illimitata del sistema (senza ricorrere a tecnologie di clustering proprieta-
rie), permette di applicare le politiche di fail-over e bilanciamento del carico necessarie
per garantire elevati livelli di servizio.
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Figura 3-28: Schema architettura DISA 8 9
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L’architettura standard dei servizi applicativi utilizza quindi il modello a tre livelli
cosi definiti:

e Web Server (Web Farm);

e Application Server (BEA WL);

e Data Base Server (RDBMS).

Seguendo il modello di consolidamento utilizzato per la razionalizzazione degli
ambienti UNIX, sono state create delle Farm composte da server x86 suddivise in
base al sistema operativo; si parla quindi di Linux Farm, Windows Farm che eroga-
no un consistente numero di servizi applicativi con caratteristiche architetturali che
non possono essere ricondotte agli standard aziendali di riferimento.
L'utilizzo delle tecnologie di virtualizzazione ha consentito I'avvio in produzione
della Virtual Farm, che permettera un ulteriore consolidamento infrastrutturale per
tutti quei progetti che per tipologia e requisiti particolari (housing/hosting) richie-
dono una infrastruttura dedicata con logiche gestionali differenti da quelle normal-
mente in uso.
Le basi dati utilizzano principalmente RDBMS ORACLE gestite dai domini dei siste-
mi SUN Fire 15 K e SUN Fire 25 K, e RDBMS MySQL gestite da server in architettura
x86 e sistema operativo Red Hat ES/AS. Per garantire l'affidabilita e la continua
disponibilita dei dati le istanze sono distribuite su differenti domini all’interno dell’
architettura in alta affidabilita gestita mediante l'utilizzo di prodotti specifici di clu-
stering.
Ulteriore elemento in grado di aumentare 'affidabilita e la disponibilita delle infor-
mazioni per i servizi applicativi & I'infrastruttura della Storage Area Network con le
seguenti caratteristiche peculiari:

e Due SAN (Fabric 1 e Fabric 2) in configurazione “core-edge” completamente

indipendenti ognuna delle quali composta da due Switch FC 32 porte (4
Gb./sec) e uno Switch FC 64 porte (4 Gb./sec)per un totale di 128 porte;

e Ogni server attestato in SAN ha un totale di due canali Fibre Channel (FC)
ridondati ed utilizzati per accedere ai sottosistemi storage via switches FC;

e L’accesso ridondato ai sottosistemi storage, da parte di ciascun server & gestito
da specifici software (DMP per i sistemi UNIX), AutoPath e HDLM (per i siste-
mi non UNIX);

e Possibilita di eseguire manutenzione ad una delle due SAN alternativamente

senza causare disservizio ai server di produzione.

L’attuale architettura di backup ¢ composta da due Node Manager connessi via

Fiber Channel alla T.A.N. (Tape Area Network), e ai driver LTO-1 e LTO-2 della

libreria.

Questa libreria attualmente pud immagazzinare circa 1400 cassette con capacita nati-
90 va pari a 100/200 GB, con un volume totale di memorizzazione pari a circa 160 TB.
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3.5.3. SERVIZIO DI FACILITY MANAGEMENT — MAINFRAME

Fino alla fine del 2007 il CSI Piemonte eroga parte cospicua dei servizi gestionali per
la Citta di Torino (Bilancio, Tributi, Commercio), compresi i servizi demografici ed
anagrafici in ambiente Mainframe, tramite un servizio di Facility Management gestito
in outsourcing. A partire da Ottobre 2007 tali servizi vengono attestati su ambiente
Open (UNIX) a conclusione delle attivita definite nell’ambito del progetto di dismis-
sione del Mainframe, che si completera con la fine dell’anno.

Tale ambiente, gia dalla sua attivazione nel 1999, si avvale di un servizio di DR, che
prevede la riattivazione di tutte le applicazioni erogate dei due sistemi Mainframe di
produzione chiamati PRD1 e PRD2.

Oltre alla componente Mainframe ¢ previsto il recovery dei servizi infrastrutturali e
dei collegamenti di rete (connettivita intranet/internet) necessari per la fruizione delle
applicazioni ripristinate.

Mediante un contratto specifico, in caso di indisponibilita del server primario, i servi-
zi sono presi in carico dal Mainframe secondario che € collocato nella sala CED del
fornitore situata in Bologna.

Lo spostamento dei servizi, in caso di necessita, verrebbe effettuato secondo i para-
metri di RTO (Recovery Time Objectives) e RPO (Recovery Point Objectives) inseriti

negli SLA definiti con il cliente.

3.5.4. ARCHITETTURA DI RETE
3.5.4.1. Rete LAN/WAN oggi
Con l'obiettivo di favorire la fruibilita dei servizi applicativi per gli Enti ed i cittadini
su tutto il territorio regionale, il CSI-Piemonte ha progettato,sviluppato e gestito sino
ad oggi una rete privata per la P.A. denominata Rupar.
I numeri riportati in Figura 3-29 forniscono una idea del dimensionamento di tale
rete, che va intesa come un insieme di circuiti di raccolta.
La presenza di una infrastruttura di rete geografica cosi capillare garantisce livelli di
servizio elevati.
Le principali tipologie (servizi) di accesso alla RUPAR sono:

e GPRS-UMTS (sia Internet-vpn che intranet);

e Internet (VPN SSL-IPsec)

e Satellite —> Internet (VPN SSL-Ipsec)

e LAN (10-100-1000 Mbit/s)

e WI-FI

e WAN —> ADSL, HDSL, SHDSL

e Dial-up

91
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Figura 3-29: Dimensionamento Rete RUPAR

3.5.4.2. Rete LAN/WAN domani

E in corso d’opera da parte del CSI il progetto WI-PIE per la realizzazione di una dorsale
multiservizio basata sull'impiego di fibra ottica acquisita dalla Regione Piemonte con il
duplice obiettivo di estendere geograficamente I'infrastruttura TOP-IX dall’attuale confi-
gurazione ad una dimensione regionale e di garantire alla Regione Piemonte o a soggetti
da essa autorizzati, la disponibilita di canali ad uso esclusivo.

La Regione Piemonte ha acquisito il diritto reale d’'usufrutto su una dorsale in fibra ottica
tra Torino e i punti sul territorio ritenuti strategici rispetto agli scopi istituzionali dell’ini-
ziativa, ed affida mediante apposita convenzione al CSI Piemonte l'attivazione, la gestio-
ne e la manutenzione della dorsale multiservizio.

Il backbone cosi realizzato sara in grado di trasportare sia canali dedicati ai servizi della
Pubblica Amministrazione Regionale o di soggetti da essa indicati (nuova RUPAR), sia
canali del Consorzio TOP-IX (per l'interscambio di traffico Internet secondo gli scopi
previsti all'interno dello Statuto che ne regola il funzionamento).

L’anello in fibra ottica & costituito da una coppia di fibre spente (dark fiber) che collega
i Data Center dedicati e dislocati presso i siti individuati sul territorio piemontese per la
realizzazione della dorsale in oggetto.

L’anello rappresentato in Figura 3-30 sara interconnesso a due nodi della struttura
metropolitana esistente, costituita da quattro nodi collegati tra loro in tecnologia Giga-

bit Ethernet al fine di garantire alte velocita di trasmissione e affidabilita dei collega-

9 2 menti.
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Figura 3-30: Rete di CSI-Piemonte

3.5.5. VOLUMI DATI E TRANSAZIONI GESTITE

Con l'utilizzo di specifiche tecnologie il Data Center del Consorzio fornisce un’ architet-
tura/processo in grado di creare una “virtualizzazione” delle informazioni, ossia la possi-
bilita di accedere ai dati aziendali indipendentemente dal supporto dove questi sono
memorizzati e dai sistemi che li hanno generati.

Questo processo che evolve contestualmente all’evoluzione delle tecnologie di storage,
prevede l'utilizzo di differenti “livelli” di memorizzazione dati per poter realizzare il pro-
cesso definito “ciclo di vita del dato” o ILM (Information Lifecycle Management), ovvero
la memorizzazione dei dati su supporti fisici con costi differenti in funzione dell'impor-
tanza e frequenza di accesso dei dati stessi, e con livelli di servizio che sempre maggior-
mente ne prevedono la disponibilita continua (24h x 365 gg).

Questi “livelli” sono rappresentati attualmente da quattro apparecchiature storage di
classe middle/enterprise, che possono gestire contemporaneamente sia volumi configu-
rati su dischi Fiber Channel, che volumi configurati su dischi SATA con notevole abbatti-
mento dei costi.

Lo spazio disco complessivo attualmente utilizzabile all'interno del Data Center e reso
disponibile via S.A.N. alle componenti applicative ¢ pari a circa 90 TB.

Analizzando il numero degli Enti della Pubblica Amministrazione piemontese, possiamo
quantificare in circa 15.000 il numero degli utenti che sul territorio regionale utilizzano
con modalita differenti i servizi applicativi erogati dalla Server Farm del Consorzio. 9 3

N. 35 1 QUADERNI - Centro Nazionale per I'Informatica nella Pubblica Amministrazione - FEBBRAIO 2008



LA CONTINUITA OPERATIVA NELLA PUBBLICA AMMINISTRAZIONE - CASI DI STUDIO

3.5.5.1 Gli Utenti e le applicazioni

La definizione di un sistema DR prevede I'analisi preliminare delle applicazioni da salva-
guardare o da ripristinare nei tempi minimi possibili, con indicazione anche dell’impatto
che la loro assenza provoca all'intero sistema.

A tal fine si utilizzano prevalentemente due indicatori, di seguito riportati per completezza:

e RTO (Recovery Time Objective), ¢ la quantita di tempo nella quale I'azienda puo
fare a meno dell’elemento che ha subito un’anomalia. Per esempio assegnando un
RTO di un’ora per una particolare funzione aziendale, significa che questa dovra
essere messa in esercizio entro un’ora oppure si costatera il fallimento del piano di
recovery e relativi obiettivi.

e RPO (Recovery Point Objective) che ¢ tipicamente associato ai dati aziendali, iden-
tifica il delta di tempo e di conseguenza la quantita di dati persi che I'azienda puo
sopportare tra l'istante del failure di uno o pit elementi, e I'istante in cui questi e
relativi servizi torneranno on-line.

Per capire a fondo l'utilizzo di tali parametri all’interno della scelta di una soluzione DR
riferiamoci ad un esempio che prende in considerazione un’azienda di E-Commerce.

Se il backup dei dati € terminato alle ore 24:00 e i dati sono persi alle ore 15:00 del giorno
successivo, si ha una perdita complessiva delle transazioni commerciali delle ultime 15 ore.
Il parametro RPO per un’azienda di questo tipo ¢ chiaramente inaccettabile, e si rende-
ranno necessarie sessioni di backup dei dati piu frequenti per ridurre questo parametro
a poche ore o pochi minuti.

4
t =Recovery Time Business
Objective (RTO) Impact
Cost of
- Solution
- -
t'-' tl Time

Figura 3-31: Andamento RPO, RTO

Il grafico in Figura 3-31 rappresenta molto chiaramente come i costi di una soluzione
9 4 di BC/DR, siano funzione dei tempi di ripristino richiesti dalle diverse funzioni azien-
dali.
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Per quello che riguarda nello specifico la soluzione DR adottata da CSI-Piemonte, per
quanto attiene ai valori RTO e RPO, questi sono ovviamente differenziati per applicazio-
ne e variano, rispettivamente, tra 1 e 5 giorni e tra un giorno e un mese, con differente
valore di criticita associato ad ogni applicazione al crescere di tali valori.

3.5.6. DESCRIZIONE DEL SISTEMA DI BUSINESS CONTINUITY/DISASTER RECOVERY (BC/DR)

Al fine di selezionare le soluzioni piu adatte per un sito di BC/DR per CSI-Piemonte, si ¢
svolta una fase di analisicomprendente tutte le attivita che consentono di individuare i
requisiti aziendali e le specifiche di progetto, partendo dalle necessita e dalle ipotesi di
massima delle possibili soluzioni.

In particolare:

e Definizione della metodologia che descrive il progetto/processo di BC/DR che s’in-
tende inserire in azienda. Sono indicate le macroattivita, I'organizzazione ed i
requisiti previsti;

e Analisi degli asset aziendali in termini di processi, Infrastrutture Hardware e
Software;

e Analisi della struttura organizzativa in termini di ruoli, responsabilita e deleghe con
particolare riferimento ai ruoli con potere decisionale ed alle figure tecniche da
coinvolgere in situazioni d’emergenza;

e Analisi dei rischi (Risk Analysis) a cui l'infrastruttura hardware e software puod esse-
re soggetta, e classificazione secondo pericolosita, impatti, probabilita di accadi-
mento e relative contromisure;

e Analisi degli impatti (Business Impact Analysis) sui servizi erogati dal Consorzio
che possono essere provocati da un evento disastroso. Tale analisi ¢ stata utilizzata
per acquisisre consapevolezza di quali sono rischi che l'azienda corre a fronte di
eventi ragionevolmente prevedibili e per ricavarne di conseguenza gli obiettivi
richiesti;

e Individuazione delle macro-architetture ICT in grado di soddisfare gli obiettivi di
RPO ed RTO e relativa valutazione tecnico economica;

e Definizione delle attivita e degli obiettivi del progetto di BC/DR.

e Le principali sotto-attivita previste che seguono la fase d’analisi descritta, servono
per focalizzare e condividere gli obiettivi del progetto e sono in particolare:

e Analisi degli ambienti hardware e software oggetto del progetto (Apparati di rete,
Sistemi, SAN ed Enterprise Storage, Backup, Management,...);

e Analisi dei processi/servizi che saranno inseriti nel piano BC/DR, e produzione

della documentazione (CMDB) contenente la totalita delle informazioni necessarie
per la replica di ogni singolo processo/servizio;

e Processo d’acquisizione hardware/software (stesura capitolati tecnici, bandi di gara,
etc. in buona parte gia effettuati); 9 5
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e Identificazione delle necessita logistiche e organizzative;

e Formalizzazione dei requisiti di Continuita Operativa e DR da rispettare nella solu-
zione.

Le fasi sopra descritte sono state svolte (o sono in fase di svolgimento), secondo i vinco-
li temporali di seguito riportati, indicanti anche le risorse e le competenze necessarie al
corretto completamento delle varie fasi del progetto.

Anno 2005
M1 Valutazione soluzioni tecnologiche 15/06/2005
per il progetto BC/DR
M2 Pubblicazione Bando Gara 31/07/2005
Storage Enterprise
M3 Pubblicazione Bando Gara 30/11/2005
Server Enterprise
M4 Gara per assegnazione studio 30/09/2005
Business Impact Analysis e
Risk Analysis
M5 Aggiudicazione Bando Gara 11/11/2005

Storage Enterprise

Anno 2006/2007

M6 Aggiudicazione Bando Gara 28/06/2006
Server Enterprise

M7 Conclusione studio Business 30/10/2006
Impact Analysis e Risk Analysis

M8 Stipula contratto per housing 30/09/2007
CED secondario

M9 Rilascio impianti infrastrutturali 30/11/2007
sito secondario

Anno 2008
M10 Installazione iniziale infrastruttura ICT 31/1/2008
per Anagrafe Citta Torino
M11 Installazione infrastruttura ICT 30/03/2008
M12 Realizzazione Piano Continuita Operativa 31/10/2008

(Test e validazione infrastruttura ICT,
Documentazione e certificazione del Piano)

M13 Collaudo Piano di Continuita Operativa 31/12/2008

M14 Gestione e mantenimento piano TBD

Con riferimento alla fase di definizione del progetto BC/DR, gli obiettivi da raggiungere
9 6 si possono riassumere quindi in:

e Necessita di fornire alle applicazioni del Comune di Torino attualmente erogate
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dal Mainframe le stesse funzioni di DR in ambiente Open. Entro la fine del 2007,
infatti, i principali servizi applicativi gestionali erogati per la Citta di Torino (com-
presi i servizi anagrafici e demografici) saranno migrati su ambienti Open della
Server Farm (UNIX), nel’ambito del progetto di dismissione del Mainframe. Con-
seguentemente. A partire dal 2008, di conseguenza, il piano di BC/DR dovra
essere definito e sara attivato il centro di DR per i suddetti servizi.in ambiente
Open.

e Adeguamento alla normativa in materia proposta dal CNIPA nel piano triennale per
I'Informatica 2006-2008 della Pubblica Amministrazione;

e Incremento della continuita operativa anche in normali condizioni di erogazione
del servizio. Il numero sempre maggiore di servizi ICT la cui disponibilita deve
essere garantita in modalita continuativa (24h x 7gg),rende necessario ridurre e
minimizzare 'impatto delle manutenzioni operative sui sistemi della Server Farm. Il
sito secondario consentira di mantenere attivi anche durante le manutenzioni ordi-
narie e straordinarie, le applicazioni/servizi che devono essere erogati con conti-
nuita.

e Fruizione del servizio di DR anche per i servizi erogati ad altri Enti della P.A. regio-

nale.

Al fine di raggiungere gli obiettivi indicati si rende necessaria una approfondita analisi
degli asset aziendali di tutte le Direzioni tramite attivita di Business Impact Analysis
(Analisi del Rischio). Le indicazioni che ne deriveranno saranno utilizzate per il dimen-
sionamento dell'infrastruttura IT e di conseguenza dell'intero progetto di DR (Piano di
Disaster Recovery) e BC.

Nell'ambito dell'iniziale prospettiva di attivare il sito secondario DR, si sono poste a con-
fronto varie soluzioni, sia in riferimento alla scelta del sito vera e propria, sia in riferi-
mento al tipo di replica dei dati.

Di seguito si sintetizzano le possibili scelte che si sono analizzate ed il processo che ha
portato alla scelta di una soluzione invece di un’altra.

a) Soluzione per la replica dati

Il Data Center del CSI-Piemonte attualmente pud supportare sia metodi di replica dati
basati sulle funzionalita intrinseche dell’hardware (modalita Array Based), sia quelli
basati sull'impiego di un software specifico installato sui sistemi oggetto di replica
(modalita Host Based).

Onde evitare di dover sottostare ai vincoli di compatibilita hardware imposti dalla solu-
zione Array Based, si ¢ preferito adottare la seconda modalita.

La soluzione utilizzata sara quindi una replica “Host based” asincrona con le necessarie
garanzie di performance ed affidabilita. Consentira inoltre di utilizzare come Storage
secondario qualunque modello di apparecchiatura - senza i vincoli (ad esempio identita
del marchio) che la replica “Array based” impone. 97
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b) Scelta del sito
Con riferimento alla scelta del sito, si € partiti dal seguente insieme di possibili soluzioni:

N

e Hot site: Un Data center remoto nello stato di “Hotsite” € in grado di fornire un
ambiente informatico pienamente operativo e comprende tipicamente dei server,
dello storage e dei dispositivi di rete. Le applicazioni ed i dati sono sincronizzati
con il data center primario, ed inoltre, in caso di disastro il supporto operativo dei
sistemi IT pud essere rapidamente ruotato dal sito primario a quello remoto. Il
rapido failover delle applicazioni su un Hotsite consente di minimizzare I'impatto
dell’interruzione sulle attivita. Un Hotsite per il DR ¢ il livello di protezione piu ele-

vato.

e Warm site: Un Data center remoto nello stato di “Warm site” si riferisce general-
mente ad un data center con tutti i dispositivi hardware e di telecomunicazione
necessari al fine di svolgere le attivita, anche se tali dispositivi non sono mantenuti
in uno stato operazionale. Quando avviene un disastro, le applicazioni ed i dati
devono essere ripristinati prima di fornire il supporto necessario per la normale
ripresa delle attivita. Un Warm site per il DR & dunque in grado di proteggere da
interruzioni di lunga durata, ma non ¢ disponibile istantaneamente.

N

e Cold site: Un Data center remoto nello stato di “Cold site” € in grado di fornire i
requisiti necessari in termini di elettricita, di telecomunicazioni e di ambiente al
fine di ospitare un’infrastruttura informatica, senza tuttavia mantenere al suo inter-
no dell’hardware. A seguito di un disastro, il personale IT deve ricreare il data cen-
ter partendo da zero, e dunque cio richiede (piu settimane) molto tempo prima di
potere fornire nuovamente i servizi. Un Cold site per il DR ¢ dunque in grado di
proteggere da interruzioni di lunga durata, ma richiede un lungo tempo prima di
essere configurato ed operativo.

Ciascuna delle suddette soluzioni pu® essere realizzata in modalita proprietaria oppure
in outsourcing da fornitori. Nella tabella nella pagina seguente sono indicati pro e con-
tro delle soluzioni.

La scelta effettuata prevede l'utilizzo di un sito hot-site, rispetto al quale sono state valu-
tate le seguenti possibilita:

e CED secondario in Housing: i vantaggi di questa ipotesi consistono nella possibilita

di disporre in tempi relativamente brevi di un CED secondario con tutte le caratteristi-

che tecniche necessarie. L’housing ¢ preferibile all’hosting per la precisa necessita di

replicare la complessa infrastruttura della Server Farm. Recenti analisi di mercato dimo-

strano come le aziende scelgono sempre pit soluzioni di BC/DR in housing o soluzio-

ni proprietarie, piuttosto che soluzioni di hosting con costi elevatissimi ed in costante

aumento. Risulterebbe inoltre molto difficile e con elevati rischi di insuccesso del pro-

getto, affidare ad un fornitore di servizi hosting la responsabilita dell'implementazione

9 8 e mantenimento della completa infrastruttura hardware e software del CED secondario.
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Soluzione Vantaggi Svantaggi

Hot site Disponibilita immediata del sistema Maggiore

Organizzazione operativa disponibile complessita
Collegamento in rete presente e disponibile infrastrutturale
Ambiente applicativo e dati aggiornato on line e relativi costi
Tempi di ripristino sull’ordine delle ore
Warm Site Disponibilita veloce del sistema Tempi di ripristino
Organizzazione operativa definita, maggiore di
ma non disponibile 24 ore
Collegamento in rete presente
Ambiente applicativo e dati da aggiornare
all’ultimo back-up
Cold site Costi di esercizio bassi Ambiente
Immobilizzazioni finanziarie scarse tecnologico
Spazi utilizzabili per altri scopi ed applicativo
da costruire
Indisponibilita
del sistema
Organizzazione operativa
da predisporre
Collegamento in rete
da predisporre
Logistica precaria
Dipendenza dai fornitori
di hardware
Tempi di ripristino dipendenti
da quelli concordati con
il fornitore di hardware
(sino ad alcune
settimane)
Le procedure per poter adattare con sicurezza ed in tempi brevi le modifiche necessa-
rie alla crescita dei servizi erogati, impongono una conoscenza tecnica,organizzativa ed
una “flessibilita” architetturale, che solo il CSI-Piemonte puo garantire.

e CED secondario proprietario: La Regione Piemonte ha promosso il programma
WI-PIE delineandone le linee principali d’azione all'interno del “Documento Inte-
grato di Programmazione (DIP) del Programma Regionale per lo sviluppo della
banda larga in Piemonte”. Questo ha portato nel 2006 alla realizzazione delle sedi
decentrate in ogni capoluogo di Provincia, e dell’anello in fibra a larga banda che
le collega. Si ¢ quindi valutata la possibilita di utilizzare i locali di un nodo WI-PIE
opportunamente attrezzati come CED Secondario del Consorzio. Questo avrebbe
garantito una “stabilita” nel tempo della soluzione BC/DR, una riduzione dei costi
ed una valorizzazione degli investimenti effettuati dalla Regione Piemonte. Per con-
tro, 'adeguamento di una sede proprietaria non consente il rispetto delle tempisti-
che di realizzazione del progetto e comporta un incremento della complessita di
progettazione in particolare per gli aspetti impiantistico-strutturali. 9 9
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La scelta & quindi ricaduta sull’utilizzo CED secondario in modalita “Hot site”.

Per garantire il recovery delle applicazioni / dati del CSI-Piemonte in tempi brevi, sara

allestita un’infrastruttura che ricalchera, con un opportuno ridimensionamento, quella

attualmente in uso nella Server Farm utilizzando le stesse tipologie di server UNIX SMP,

Switches SAN, e Storage Array, dal che deriveranno i seguenti vantaggi:

integrazione ed estensione delle funzionalita hardware e software proprietarie
attualmente utilizzate, al CED secondario (riconfigurazione dinamica delle risorse
hardware, cluster geografico per le applicazioni e le basi dati,etc.);

continuita nella competenza del personale per la progettazione, gestione ed eser-
cizio;

economicita di gestione, manutenzione (installazione e configurazione di apparati,
fase di test e collaudo, strumenti di management).

Il CED secondario cosi progettato, oltre a fornire i servizi di BC/DR, sara l'estensione

“logica” della Server Farm, cio¢ fornira una parte degli attuali o dei futuri servizi che il

Consorzio eroga alla Pubblica Amministrazione piemontese.

Tale scelta consentira di raggiungere i seguenti obiettivi:

minimizzare la quantita di dati che potrebbero andare persi al momento del disa-
stro, mediante un meccanismo di remotizzazione dei dati di tipo asincrono che
garantisce un bassissimo valore di RPO (Recovery Point Objective);

contenere il tempo di ripartenza dei sistemi e delle applicazioni con alta criticita
(Recovery Time Objective).

3.5.7. IL SITO DI RECOVERY

Lo studio ha portato a individuare cinque possibili siti, le cui caratteristiche sono confor-

mi ai seguenti requisiti minimi:

100

Specifiche fisiche dei locali:

Accessibilita: Standard;

Logistica: Distanza dal sito primario che consenta un rapido spostamento del per-
sonale per la gestione ordinaria e straordinaria dell’infrastruttura ICT; assenza di
rischi idrogeologici ed industriali

Dimensionamento: Gli spazi dedicati al CED dovranno essere circa 80 mq. Inoltre

dovranno essere predisposti locali attrezzati e dedicati ad attivita sistemistica per i
casi di emergenza e test di DR di circa 30 m2 nella stessa struttura.

Dotazione infrastrutturale ed impiantistica:

Pavimentazione. I locali dovranno essere dotati di pavimento tecnico.
Alimentazione elettrica primaria ridondata. Doppio quadro elettrico.
Alimentazione di soccorso. UPS e generatori ausiliari (motori diesel).

Impianto di messa a terra.

N. 35 1 QUADERNI - Centro Nazionale per I'Informatica nella Pubblica Amministrazione - FEBBRAIO 2008



CASI DI STUDIO

e Impianto di illuminazione normale e di sicurezza.

e Impianto di rivelazione fumi e spegnimento incendio con gas inerti.
e Impianto di rilevazione acqua-antiallagamento.

e Impianto di condizionamento ridondato.

e Impianto antintrusione e controllo accessi. I locali dovranno essere dotati di
impianto di videosorveglianza e avere sorveglianza armata h24/7gg.

e Impianto di remotizzazione allarmi.

e Cablaggio passivo

Il sito selezionato per l'attivazione del CED secondario, presenta le seguenti caratteristi-
che:

e CED strutturato su quattro piani, di cui tre fuori terra che contengono diversi
ambienti (Host, Storage, Open, Backup);

e 1l locale & dotato di pavimento tecnico conforme alle normative UNI 10466 e pos-
siede caratteristiche strutturali di Classe 3.

e Impianti elettrici con soluzioni d’avanguardia, e linee ridondate di distribuzione
380 V,50 Hz e 220V,50 Hz, per l'alimentazione dei server e delle apparecchiature di
rete presenti nel locale,

e Alimentazione elettrica primaria con UPS tampone (90 min di autonomia) e genera-
tori con motore Diesel
e Locali climatizzati
e Locali attrezzati e dedicati per attivita sistemistica per i casi di emergenza e per i
test del piano BC/DR con 4 posti di lavoro dotati di prese alimentazione elettrica e
linea telefonica e 20 prese di rete connesse al locale CED del CSI.
La sicurezza ¢ garantita dalla sorveglianza armata (7x24), da tornelli con badge per acce-
dere all’edificio, e da porte a scorrimento automatico per ogni sala CED attivabili tramite
badge e codice segreto.
Il CED risulta facilmente raggiungibile ed ¢ situato sul territorio urbano.
La zona non presenta rischi idrogeologici ed industriali.

3.5.8. L'INFRASTRUTTURA TECNOLOGICA DEL CED SECONDARIO

Linfrastruttura condivisa dai servizi la cui erogazione ¢ prevista dal piano di Continuita
Operativa ¢ sintetizzabile, dal punto di vista del dimensionamento e della tipologia/stru-
menti adottati, come indicato nei paragrafi successivi.

3.5.8.1. Dimensionamento attuale
e SUN Fire 25K

o Configurazione: 36 Processori UltraSPARC IV + 1,8 GHz - 288 GB RAM partizio- 1 O 1
nato in 9 domini.
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o Due SAN (Fabric 1 e Fabric 2) completamente indipendenti ognuna delle quali
composta da due Switch FC 32 porte (4 Gb./sec) per un totale di 64 porte;

e Storage SE 9990
o Configurazione: 16 porte FC Front-end — spazio disco utile pari a circa 15 TB.
e Virtual Farm

o Virtual Farm VMWare per la replica dei servizi di rete, autenticazione, trasferi-
mento dati, etc utilizzati da tutti i sefvizi applicativi.

L’architettura di backup ¢ composta da un Node Manager connesso via Fiber Channel
alla T.A.N. (Tape Area Network) ai 6 driver LTO-4 della libreria.

Questa libreria attualmente pud immagazzinare circa 300 cassette con capacita nativa pari
a 800 GB (non compressi), con un volume totale di memorizzazione pari a circa 240 TB.

3.5.8.2. Clustering

Si estenderanno le tecnologie di clustering attualmente utilizzate in Server Farm anche in
modalita “geografica”. T prodotti di clustering in questo momento sono utilizzati per
garantire I'alta affidabilita delle applicazioni e dei dati del Data Center del CSI-Piemonte.
Si utilizzera una soluzione di controllo web-based che permette di gestire la disponibi-
litadi dati e applicazioni geograficamente distribuiti su differenti siti tramite una consolle
di amministrazione centrale.

L’opzione Global Cluster Manager Disaster Recovery € un prodotto aggiuntivo che inte-
gra le tecnologie di clustering e replica al fine di ridurre al minimo il fermo programma-
to e non, consentendo in casi limite di migrare i servizi applicativi e I'intero Data Center
nel caso il sito primario sia soggetto ad un evento catastrofico

Nella Figura 3-32 ¢ rappresentato in modo schematico il funzionamento dell’architettura
Replica dati Global Cluster

Site 1 Site 2
(Primary) Cracle {Secondary)
Cluster Group
/ 1Fa|ln'.-|:-r;|
Prim e
. F|:|:'|:|h|::br:-r.'|
» Group
) /,_,.--"’ [Fal!m-er}
i | .'-?“]-l'
. ‘ it
-«.,\_:I [ ][ Data Replication
l\ Glnhil
Application
Sarece Group it i
Gnoup Group
Dapssndancy Ci=perdsncy
1 O 2 Figura 3-32: Schema di veplica del Global Cluster

N. 35 1 QUADERNI - Centro Nazionale per I'Informatica nella Pubblica Amministrazione - FEBBRAIO 2008



CASI DI STUDIO

3.5.8.3. Replica dati

La soluzione scelta si basa su una architettura Host Based con replica asincrona, definita
anche volume-based replication, ed ¢ gestita direttamente dal server contenente i volumi
logici.

Quando l'applicazione esegue una scrittura sul volume primario (Database, o altro), il
processo di replica invia una richiesta di scrittura al server remoto che gestisce il volume
secondario.

Con l'utilizzo di software specifici (Symantec Volume Replicator), i dati sono trasferiti dai
volumi gestiti dagli hosts del sito primario, ai volumi gestiti dagli hosts del sito seconda-
rio e viceversa.

Il prodotto sopraccitato ¢ gia embedded nel Volume Manager ed installato su tutti i
domini applicativi e sui domini del Cluster della Server Farm del CSI-Piemonte, ed ¢ atti-
vato tramite licenza.

Il Software di accesso in modalita asincrona, separa l'attivita di scrittura dati delle appli-
cazioni dal trasferimento dati sul sito remoto.

Questo software bufferizza e identifica con un time stamp univoco ogni operazione di
scrittura, prima di procedere alle operazioni di scrittura sul volume secondario.

In questo modo la replica con I'utilizzo di particolari algoritmi, ¢ effettuata correttamente
seguendo 'originale sequenza di scrittura dei dati (write order fidelity).

La replica asincrona utilizza inoltre routine dedicate per identificare problemi di collega-
mento sia sull’infrastruttura primaria sia sul link tra i due siti (heartbeats).

Al momento attuale le analisi effettuate riguardanti la quantita di dati strutturati per i
quali sara necessaria la duplicazione con replica asincrona verso le infrastrutture del

CED secondario, hanno fornito un valore stimabile in circa 5 TB.

3.5.9. ORGANIZZAZIONE

L’organizzazione del servizio di DR si basa sulla definizione di alcuni team, sia manage-
riali che tecnici, con ruoli e responsabilita ben definite.

Sono stati definiti i seguenti team:
e Comitato di Crisi (o Centro di Gestione Crisi);

e Unita coordinamento della Continuita Operativa (Business Continuity Management

Team);
e Unita operativa per la Continuita Operativa (Business Operation Teams);
e Unita operativa ICT (Technology Team);

e Unita di supporto.

La descrizione della parte organizzativa, dei gruppi e comitati di crisi e di gestione del 1 O 3

ripristino sara definita in fase di redazione del piano di DR.
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3.5.10. LE PROCEDURE DI ESCALATION PER L’ ATTIVAZIONE DEL DISASTER RECOVERY

La procedura di escalation viene innescata ogni qualvolta si presenta una anomalia che
puo dar luogo ad una situazione di disaster. La sequenza delle comunicazioni e le
modalita di ingaggio e di escalation saranno definite in fase di redazione del piano di
DR.

104
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4. Glossario

I termini contrassegnati in evidenza rimanda-
no ad altre voci del glossario.

Accordi di Basilea Accordi sui requisiti patri-
moniali delle banche, frutto del lavoro del
Comitato di Basilea, istituito dai governatori
delle Banche centrali dei dieci Paesi piu indu-
strializzati (G10).

Affidabilita Esprime il livello di fiducia che
l'utilizzatore ripone nel SI: 'utente deve potersi
fidare del sistema che usa ed esso si deve
comportare secondo le previsioni dell'utente.
Amministratore della sicurezza Persona
responsabile di attuare, controllare, e rendere
effettive le regole di sicurezza stabilite dal
Responsabile della sicurezza.

Analisi degli effetti L'analisi della gestione con
cui una organizzazione valuta gli impatti quantita-
tivi (finanziar)) e qualitativi, gli effetti e le perdite
che possano risultare qualora una attivita dovesse
subire un E/I/C di Continuita Operativa.

Analisi costi/benefici Processo che facilita la
valutazione finanziaria delle differenti opzioni
strategiche del Business Continuity Manage-
ment e confronta il costo di ciascuna opzione
con i guadagni attesi.

Analisi del rischio Attivita volta a identificare
minacce e vulnerabilita di un sistema allo
scopo di definirne gli obiettivi di sicurezza e di
permettere la gestione del rischio.

Asset Letteralmente significa bene prezioso.
Sono tutte le risorse che costituiscono il patri-
monio di un’organizzazione. Ne esistono tre
tipi: asset fisico (edifici, apparecchiature);
asset finanziari (moneta corrente, deposito
bancari ed azioni); asset intangibili (reputa-
zione).

Asset Informativi Costituiscono il patrimonio
informativo di un’organizzazione: il know-
how, la proprieta intellettuale, i brevetti, i pro-

cessi produttivi, le conoscenze delle singole
persone e cosi via.

Assurance Vedi Garanzia.

Attivazione L’implementazione delle fun-
zionalita di Continuita Operativa, delle
procedure, delle attivita e piani in risposta
a una emergenza di Continuita Operativa,
a un evento, un Incidente e/o una Crisi
(vedi E/I/C).

Audit Insieme delle attivita di revisione conti-
nua del sistema dei controlli all’interno di
un’organizzazione. Si pone la finalita di garan-
tire la legalita e la legittimita delle attivita del-
l'organizzazione.

Audit dei sistemi informativi automatizzati
Tipologia specifica di audit che ha per oggetto
i controlli (nel senso di punti di verifica) del
solo sistema informativo automatizzato.
Autenticazione Processo di verifica dell’iden-
tita dichiarata del soggetto, correlato con I'i-
dentificazione. Alternativamente, puo essere
definito come il processo con il quale un
sistema informatico verifica che il soggetto,
dal quale ha ricevuto una comunicazione, & o
non & l'entita che & stata dichiarata. Riferita a
un messaggio di posta elettronica, € I'insieme
di due componenti: autenticazione dell’origine,
ovvero la garanzia che il messaggio provenga
realmente dalla sorgente dichiarata, e integrita,
ovvero la garanzia che il messaggio sia identi-
co a quello inviato.

Autorizzazione Concessione dei diritti di
accesso al soggetto dopo che questo ¢ stato
identificato e autenticato.

Avviso Notifica formale che un E/I/C & avve-
nuto e che possa richiedere una Gestione di
Continuita Operativa o un’ invocazione di
Gestione di una Crisi.

Backlog L'effetto sulle attivita dell’accumulo di
lavoro che avviene come risultato della indi-
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sponibilita di sistemi o processi per un periodo
ritenuto inaccettabile.

Backup Un processo tramite il quale i dati, in
formato cartaceo o elettronico, sono copiati, in
modo da essere resi disponibili e utilizzati se il
dato originale da cui & stata prodotta la copia
¢ andato perduto, distrutto o corrotto.

BCP Vedi Business Continuity Plan.

Best practice Migliore approccio possibile per
affrontare una determinata situazione. E basato
sull’osservazione di quanto fatto dalle organiz-
zazioni leader in circostanze analoghe.

BIA Vedi Business Impact Analsysis.

BS 25999:2006-1 Business continuity mana-
gement — Part 1: Code of Practice Standard
del BSI per la definizione del processo, dei
principi e della terminologua del BCM.realiz-
zazione, valutazione e certificazione di un
sistema di gestione della sicurezza delle infor-
mazioni.

BS 7799-3:2006 Information security mana-
gement system — Part 3: Guidelines for
information security risk management
Standard del BSI che fornisce indicazioni per il
risk management. E specificamente correlato
alla norma ISO/IEC 27001:2005.

BSI Acronimo di British Standard Institution.
Ente costituito dal Dipartimento del Commer-
cio e Industria del governo inglese con l'inten-
to di sostenere, indirizzare e mantenere la qua-
lita dell’industria britannica.

Business Continuity Vedi Continuita opera-
tiva.

Business Continuity Plan Vedi Piano di
continuita operativa..

Business Continuity Management (BCM)
Un processo di gestione olistica che identifica
impatti potenziali che minacciano un’organiz-
zazione nel suo insieme e che fornisce una
struttura con la capacita di offrire una risposta
efficace che salvaguardi gli interessi aziendali,
la sua reputazione, il marchio e le sue attivita.
Business Continuity Management Pro-
gramme Un processo continuo di gestione e
governo supportato dall’azienda tale da assicu-
rare che vengano intrapresi i passi necessari
atti a identificare I'impatto di perdite potenzia-
li, a mantenere piani e strategie di recovery
praticabili, ad assicurare la continuita di pro-
dotti/servizi attraverso la pratica, la ripetizione,
il test e l'addestramento relativi a procedure di
manutenzione e di garanzia.

Business Impact Analysis vedi Analisi degli
effetti.

Business Recovery vedi Business Conti-
nuity Management.

Classificazione dei dati Processo di analisi e
attribuzione dei livelli di criticita ai dati, in rife-
rimento a parametri di integrita, riservatezza e
disponibilita.

Cold site Centro di elaborazione d’emergenza
che dispone dei componenti e delle infrastrut-
ture elettriche di un sistema di produzione
normale, ma non contiene i computer. Il sito &
pronto per accogliere i computer quando
occorre passare dal centro di calcolo principa-
le a quello di riserva, in caso di disastro.
Comitato di gestione della crisi (0 Comita-
to di crisi) Organismo di vertice a cui spetta-
no le principali decisioni e la supervisione
delle attivita degli altri gruppi coinvolti nella
continuita operativa. Tra i suoi compiti: I'ap-
provazione del piano di continuita operativa,
la dichiarazione dello stato di crisi, 'avvio
delle attivita di rientro alle condizioni normali,
i rapporti con l'esterno e le comunicazioni ai
dipendenti.

Continuita operativa Insieme di attivita volte
a minimizzare gli effetti distruttivi di un evento
che ha colpito una organizzazione o parte di
essa con l'obiettivo di garantire la continuita
delle attivita in generale. Include il Disaster
Recovery.

Controllo Nell’accezione derivata dalla lingua
inglese identifica una contromisura. Nell’acce-
zione classica italiana, significa invece punto di
verifica di un’attivita, di un sistema e cosi via.
Controllo accessi Funzione di sicurezza volta
a controllare che un utente possa espletare le
sole operazioni di propria competenza.
Coordinatore emergenza La persona asse-
gnata al ruolo di coordinamento delle attivita
di evacuazione di un sito e/o di un edificio
dotato di servizi di emergenza regolamentari.
Copia dei dati Un processo con cui dati rite-
nuti critici vengono copiati in un’altra locazio-
ne, in modo che non vengano persi nell’even-
to di perdita di Continuita Operativa. Puo
essere utilizzata come soluzione di Disaster
Recovery effettuando la copia remotamente.
Esistono funzioni di copia dati a livello
hardware e a livello software.

Cost Benefit Analysis vedi Analisi
costi/benefici.

Crisi Un evento o una percezione che minac-
cia le operazioni, il personale, il valore dell’a-
zienda, il nome, la reputazione e/o gli obiettivi
strategici di una organizzazione.
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Crisis Management Plan Vedi Piano di
Gestione Crisi.

Crisis Management Team Vedi Unita di
crisi.

Custode dei dati Colui che protegge e gesti-
sce i processi e i relativi dati nel rispetto della
sicurezza e dei livelli di servizio concordati.

D.P.C.M. 16 gennaio 2002 Decreto contenen-
te indicazioni per le Pubbliche Amministrazio-
ni statali in materia di sicurezza informatica e
delle telecomunicazioni. Riporta in allegato
uno schema di autovalutazione dello stato
della sicurezza informatica e 'organizzazione a
cui le PA devono tendere per realizzare una
“base minima di sicurezza”.

Danno Effetto che puo essere prodotto da una
minaccia.

Database Collezione di dati registrati e corre-
lati tra loro.

Database Replication Duplicazione parziale
o totale dei dati da un database sorgente a
uno o pit database destinatari. Il processo di
replicazione puo utilizzare svariate metodolo-
gie (data mirroring) e pud essere eseguito in
modalita sincrona, asincrona o a tempi specifi-
ci, a seconda delle tecnologie utilizzate, dei
requisiti di recupero richiesto, della distanza e
della connettivita esistente verso il database
sorgente. La replicazione, se eseguita remota-
mente, puo funzionare come backup per
situazioni catastrofiche e altri outage di grandi
entita.

Data Mirroring Vedi Copia dei dati.

Dato Rappresentazione oggettiva di un fatto o
evento che consenta la sua trasmissione oppu-
re interpretazione da parte di un soggetto
umano o uno strumento informatico.
Directory Database gerarchico usato per
memorizzare dati gestibili tramite appositi pro-
tocolli (per esempio I'LDAP: Light Directory
Access Protocol).

Disaster Recovery Insieme di attivita volte a
ripristinare lo stato del sistema informatico o
parte di esso, compresi gli aspetti fisici e orga-
nizzativi e le persone necessarie per il suo fun-
zionamento, con l'obiettivo di riportarlo alle
condizioni antecedenti a un evento disastroso.
Disaster Recovery Plan Documento di pro-
gettazione e pianificazione delle attivita di
Disaster Recovery.

Disastro Una calamita improvvisa e non piani-
ficata che causa gravi danni o perdite. Tipica-
mente implica I'inizio del trasferimento dal sito
primario ad una localita secondaria.
Discretionary Access Control Controllo
accessi discrezionale: il proprietario di un
oggetto puo a sua discrezione stabilire chi pud
avere accesso alle proprie risorse.
Disponibilita Requisito di sicurezza che espri-
me la protezione dallimpossibilita di utilizzo
di un’informazione o risorsa.

Dominio dell’emergenza Insieme delle misu-
re e delle attivita che hanno lo scopo di assicu-
rare, nel caso di eventi disastrosi, il ripristino
della normalita operativa. Vedi anche Busi-
ness Continuity ¢ Disaster Recovery.
Dominio della prevenzione Insieme delle
misure di sicurezza volte alla protezione pre-
ventiva di un sistema informativo automatizza-
to. Vedi anche Sistema di protezione.
Dominio delle emergenze contingenti
Insieme delle misure di sicurezza che consen-
tono di reagire ai malfunzionamenti e agli inci-
denti. Vedi anche Gestione degli incidenti.
DRP Vedi Disaster Recovery Plan.

DWDM Dense Wave Division Multiplexing,
tecnologia caratterizzata dalla possibilita di una
trasmissione multipla di canali a lunghezze
d’onda diverse su una singola fibra ottica, in
una banda che va da 1.535 a 1.565 nanometri.

Emergenza Una situazione reale o incomben-
te (tanto da rappresentare una minaccia), che
possa causare lesioni, morti, distruzione di
proprieta e/o interruzione delle normali attivita
operative di una azienda

E/I/C Evento, Incidente, Crisi.

Evacuazione Lo spostamento di impiegati,
visitatori e lavoratori temporanei da un sito e/o
un edificio a un luogo sicuro in maniera con-
trollata e monitorata in caso di un E/I/C.

Fallback Altro termine per indicare una alter-
nativa. Ad esempio, il sito di fall-back € un
altro sito/edificio che pud essere utilizzato
qualora il sito/edificio originario divenga inu-
sabile o indisponibile.

Fiducia Vedi Affidabilita.

GLOSSARIO
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Gap Analysis Un sondaggio il cui obiettivo ¢
identificare le differenze tra i requisiti del
Business Continuity Management (quanto il
processo indica sia necessario in casi di E/I/C)
e quanto sia effettivamente disponibile.
Garanzia Fiducia nella capacita di un sistema
di protezione di soddisfare i requisiti di sicu-
rezza.

Gestione degli incidenti Insieme delle atti-
vita, dei processi e procedure, dell’organizza-
zione e delle misure di sicurezza volte al rile-
vamento, alla risposta e alla risoluzione degli
incidenti di sicurezza.

Gestione del rischio Attivita volta a indivi-
duare le contromisure logiche, fisiche, organiz-
zative e amministrative per soddisfare gli obiet-
tivi di sicurezza e contrastare i rischi individua-
ti dall’analisi del rischio.

Governo della sicurezza Vedi Security
governance.

Hot site Un sito di riserva (centro di elabora-
zione dati, area di lavoro) che fornisce funzio-
ni di Business Continuity Management
equipaggiato con hardware e software, inter-
facce per le telecomunicazioni e uno spazio
controllato in grado di fornire supporto di ela-
borazione dati alternativo in tempi relativa-
mente immediati per mantenere la attivita criti-
che dell’organizzazione. Pronto all’'uso in caso
di evento catastrofico al centro primario.

Identificazione Atto per cui un soggetto
dichiara di essere se stesso; ¢ il primo passo
dell’autenticazione.

Incidente (di sicurezza) Attivita dannosa che
ha come obiettivo la compromissione dei
requisiti di sicurezza del sistema informativo
automatizzato o di una sua parte.
Informazione Interpretazione e significato
assegnato a uno o piu dati.

Infrastruttura Un edificio e tutti i servizi ad
esso di supporto. Una infrastruttura pud essere
tecnologica (computer, cavi, impianti telefoni-
ci) e strutturale (edifici, servizi, impianti di
condizionamento).

Infrastruttura Critica Sistemi la cui indispo-
nibilita o distruzione avrebbe un impatto debi-
litante sulla sicurezza economica di una orga-
nizzazione, di una comunita, di una nazione.

Integrita Requisito di sicurezza che esprime la
protezione da modifiche non autorizzate alle
informazioni.

ISO Acronimo di International Organization for
Standardization. Organismo fondato nel 1946
responsabile della creazione degli standard
internazionali in molti settori, tra cui elaborato-
ri e trasmissione dei dati. ISO ¢ una federazio-
ne non governativa a cui partecipano circa 130
enti normatori internazionali.

ISO/IEC 27001:2005 Information techno-
logy - Security techniques - Information
security management systems - Require-
ments Norma ISO avente la finalita di fornire
i requisiti per la realizzazione e la gestione di
un Sistema di Gestione della Sicurezza
delle Informazioni (SGSI). Prevede la pre-
senza di un sistema di Continuita operativa
tra i requisiti del SGSI. E diventata recente-
mente norma nazionale (UNI CEI ISO/IEC
27001).

ISO/IEC 27002:2005 Information techno-
logy — Security techniques — Code of
practice for information security manage-
ment. Norma ISO avente la finalita di fornire
linee guida e principi generali per la realizza-
zione e la gestione di un Sistema di Gestione
della Sicurezza delle Informazioni (SGSI).
Precedentemente veniva identificata come
ISO/IEC 17799:2005.

Livello di servizio Indicatore che traduce le
attese qualitative in obiettivi quantitativi misu-
rabili, sulla base dei quali ¢ possibile verificare
il rispetto delle clausole contrattuali e in parti-
colare dei livelli di qualita pattuiti.

Log File o altro documento elettronico che
registra informazioni dettagliate sugli eventi di
un sistema, di solito nella stessa sequenza in
cui si verificano.

Logon Atto di collegarsi a un elaboratore.
Tipicamente richiede che si digiti un identifica-
tivo utente (user-id) e una password su un
computer.

LTO Linear Tape Open, tecnologia per la
memorizzazione dati su nastri magnetici.

Modello organizzativo sulla sicurezza ICT Nel
contesto della Pubblica Amministrazione, rappre-
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senta l'architettura nazionale in termini di struttu-
re e responsabilita sulla sicurezza ICT, capace di
sviluppare linee guida, raccomandazioni, stan-
dard e tutte le procedure di certificazione.

NFPA 1600 Standard on Disaster/Emer-
gency Management and Business Conti-
nuity Programs - 2007 Edition. Standard
della National Fire Protection Association
(USA) per fornire criteri di gestione della Busi-
ness Continuity e della gestione dell’emer-
genza.

NRO Network Recovery Objective, tempo
di riattivazione della rete a valle di un
evento critico.

Organizzazione Un’impresa, un’entita corpo-
rativa; un’azienda, un’entita pubblica o gover-
nativa, un dipartimento, un’agenzia.

Outage Periodo di tempo in cui un servizio,
un sistema, un processo o una funzione opera-
tiva & inaccessibile o inusabile, comportando
un alto impatto sull’organizzazione, compro-
mettendo il raggiungimento degli obiettivi ope-
rativi dell’organizzazione stessa. L'outage ¢&
diverso dal “downtime”; in cui fermi di proces-
so o di sistema avvengono come parte della
normale operativita, e il cui I'impatto riduce
semplicemente 'efficienza a breve termine dei
processi.

Outsourcing Il trasferimento delle funzioni
operative a un fornitore indipendente, esterno
o interno.

Parametri di sicurezza Vedi Requisiti di
sicurezza.

Patrimonio Informativo Insieme delle infor-
mazioni di un’organizzazione.

PDCA Acronimo di Plan-Do-Check-Act. Model-
lo dei sistemi di gestione articolato attraverso
le fasi della definizione, realizzazione, eserci-
7io, monitoraggio, revisione, manutenzione e
miglioramento continuo dei processi.

Piano della sicurezza Documento per la pia-
nificazione delle attivita volte alla realizzazione
del sistema di protezione e di tutte le possibili

azioni indicate dalla gestione del rischio nel-
I'ambito, in genere, di una organizzazione.
Piano di continuita operativa Documento di
progettazione e pianificazione delle attivita di
continuita operativa, contenente le misure di
carattere operativo da adottare per attuare le
gestione della situazione di emergenza e di
crisi e il successivo ripristino della normale
operativita.

Piano Nazionale sulla sicurezza Nel conte-
sto della Pubblica Amministrazione, rappresen-
ta il piano che definisce attivita, responsabilita,
tempi per l'introduzione degli standard e delle
metodologie necessarie per pervenire alla cer-
tificazione di sicurezza.

Politiche di sicurezza Costituiscono l'insieme
dei principi, norme, regole, consuetudini che
regolano la gestione delle informazioni di una
organizzazione in termini di protezione e
distribuzione. Si possono classificare in politi-
che di alto livello e funzionali.

Proprietario dei dati Colui che ha la respon-
sabilita dei processi che utilizzano e gestiscono
i dati di propria competenza, incluso la relativa
classificazione.

RAID Redundant Array of Independent (o
Inexpensive) Disks, sistemi di memorizzazione
che registrano le informazioni in modo ridon-
dato su pit dischi per aumentare l'affidabilita
del dispositivo.

Recovery vedi System recovery

Recovery Site vedi Sito di recovery.
Requisiti di sicurezza Esprimono cio che si
intende per sicurezza: riservatezza, integrita
e disponibilita.

Responsabile della sicurezza Persona
responsabile per stabilire e far attuare le regole
di sicurezza. Risponde all’Alta Direzione.
Ripristino Attivita che consiste nel riportare
un sistema al suo stato precedente a un errore.
Nel caso di perdita di dati, permette di rigene-
rarli come erano prima dell’evento, in genere
partendo da un backup.

Rischio Possibilita che un determinato evento
avverso causi un danno a un bene, sfruttando-
ne i punti deboli. Di solito si misura combi-
nando l'impatto e la probabilita di accadimen-
to. In senso generale puod essere definito come
la minaccia di una azione o una non-azione
che potrebbe impedire a una organizzazione il
raggiungimento degli obiettivi operativi.

GLOSSARIO
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Riservatezza Requisito di sicurezza che espri-
me la protezione da divulgazione non autoriz-
zata delle informazioni.

Risk Analysis vedi Analisi del rischio.

Risk Management vedi Gestione del
rischio.

RTO Recovery Time Objective, massimo
tempo di indisponibilita del servizio, ovve-
ro tempo entro il quale il servizio da pro-
teggere deve essere ripristinato.

RPO Recovery Point Objective, perdita dati
sostenibile, in termini di distanza tempo-
rale tra il verificarsi dell’emergenza e I'ulti-
mo salvataggio utile e ripristinabile dei
dati

Ruoli e responsabilita Costituiscono la cate-
goria delle funzioni organizzative all'interno di
un’organizzazione per la sicurezza che hanno
lo scopo di specificare le figure operative che
pianificano e gestiscono il sistema di protezio-
ne evidenziando le responsabilita e le attivita
di loro competenza.

Salvaguardia Contromisure e azioni da intra-
prendere per ridurre il livello di vulnerabilita
di un bene nei confronti di una minaccia. Pos-
sono essere tecniche e fisiche, ma anche
gestionali e organizzative (politiche e
direttive).

SAN Vedi Storage Area Network.

Service Level Agreement Accordo sul livello
di servizio che un utente chiede a un fornito-
re. E regolato da uno specifico contratto.

SGSI Vedi Sistema di gestione della sicurez-
za delle informazioni.

Sicurezza delle informazioni Disciplina nel-
I'ambito della tutela del patrimonio di un’orga-
nizzazione, orientata a garantire la protezione
degli asset informativi.

Sicurezza informatica Branca della sicurezza
delle informazioni che si occupa principalmen-
te della protezione del sistema informatico dal
punto di vista tecnologico.

Sicurezza perimetrale Protezione del perime-
tro o bordo esterno di una rete privata
mediante tecnologie di sicurezza informatica.
Single Sign-On Sistema volto a semplificare le
operazioni di accesso alle applicazioni evitan-
do all'utente la ripetizione delle proprie cre-
denziali.

Sistema biometrico Dispositivi che utilizzano
sofisticate tecnologie di comparazione tra una

caratteristica dell'individuo e la precedente
registrazione elettronica di questa parte.
Sistema di controllo accessi Insieme delle
misure di sicurezza che hanno lo scopo di
indicare i metodi e le tecnologie per regolare
I'accesso alle risorse ai soli soggetti autorizzati.
Sistema di controllo o sistema dei controlli
Insieme dei controlli (intesi come punti di veri-
fica) presenti nei processi e nei sistemi di
un’organizzazione. E 'oggetto dell'audit.
Sistema di gestione della sicurezza delle
informazioni (SGSI) Parte del sistema di
gestione del sistema informativo di un’organiz-
zazione basato sul rischio per definire, realiz-
zare, esercitare, monitorare, mantenere e
migliorare il processo di sicurezza delle infor-
mazioni.

Sistema di protezione Insieme delle misure
tecnologiche, fisiche e organizzative progettato
e realizzato organicamente con il fine di pro-
teggere un sistema informativo automatizzato.
Sistema informatico Insieme delle tecnologie
informatiche a supporto dell’automazione del
sistema informativo.

Sistema informativo Insieme delle attivita di
elaborazione manuale e automatizzata dei dati,
dei processi informativi, delle relative risorse
umane e tecnologiche e dell'infrastruttura fisica
di riferimento.

Sistema informativo automatizzato Sistema
informativo che utilizza sistemi informatici per
I'elaborazione delle informazioni.

Sito duplicato (ridondato) Sito alternativo,
anche condiviso con un’altra realta. A differen-
za dell’hot site, ¢ un sito sempre attivo. Anche
conosciuto come Sito di Recovery.

Sito di recovery Sito mantenuto in stato di
allerta e utilizzato in situazioni di mantenimen-
to della Continuita Operativa.

SLA Vedi Service Level Agreement.
Soggetto Nell’ambito della sicurezza delle
informazioni rappresenta un’entita attiva che
richiede l'accesso a un oggetto o ai dati in esso
contenuti.

S$S§507:2004 Business continuity/disaster
recovery (BC/DR) service providers. Stan-
dard dello SPRING (agenzia per lo sviluppo
delle imprese di Singapore) per la certificazio-
ne dei requisiti per la selezione di fornitori del
servizio di continuita operativa in outsourcing.
Lo standard ¢ in fase di trasposizione e adatta-
mento per una norma ISO finalizzata a fornire
linee guida per i servizi di disaster recovery
dell'ICT.

Storage Area Network Rete ad alta velocita
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che consente di creare delle connessioni diret-
te tra i dispositivi hardware di memorizzazione
dei dati e i server connessi in rete.

System Downtime Interruzione pianificata o
non pianificata nella disponibilita del sistema
System Recovery Le procedure per ripristina-
re un sistema computerizzato alla situazione in
cui sia in grado di ricevere dati e servire appli-
cazioni

Test Una attivita in cui vengano seguite alcune
parti di un piano di continuita operativa per
assicurarsi che il piano contenga le informazio-
ni appropriate per produrre i risultati attesi. Un
test si differenzia da un’esercitazione in quanto
un test si effettua presso un sito alternativo,
mentre una esercitazione ¢ generalmente una
simulazione.

Tracciabilita Azione continua di registrazione
delle azioni svolte da un soggetto identificato
univocamente; il termine inglese corrisponden-
te € accountability.

Unita di Crisi Unita o gruppo i cui ruoli e
responsabilita sono previsti per la gestione

dell’emergenza e delle crisi nel piano di
continuita operativa.

UPS (Uninterruptible Power Supply) Una
fonte di energia alternativa che fornisce conti-
nuita di energia per apparecchiature critiche
nell’evento in cui la fornitura di energia princi-
pale divenga indisponibile.

User provisioning Sistemi per la gestione
dell’intero ciclo di vita dell'utente in termini di
creazione, modifica e revoca del suo codice
d’identita con relativa password e abilitazione
di accesso alle risorse necessario per operare.
User-id Codice identificativo personale con cui
un utente si presenta a un sistema informatico.
La user-id dichiara l'identita dell'utente, la veri-
fica della password corrispondente costituisce
invece la prova di autenticita di questidentita.
Utilizzatore dei dati Utilizza processi e relati-
vi dati in base alle proprie mansioni e nel
rispetto delle modalita e delle autorizzazioni
individuate dal proprietario e delle politiche di
gestione di un’organizzazione.

Warm site A differenza dell’hot site, & un sito
alternativo che non prevede un’infrastruttura
completa. La configurazione include di solito
le connessioni alle reti, le unita disco, le unita
nastro ma non i computer.
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